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CASO DE EXITO CAFES BAQUE

CAFES BAQUE es una empresa familiar, lider de la hosteleria en el Pais Vasco y La Rioja, que ocupa uno
de los primeros puestos en el ranking espanol de tostadores de café.

En su larga andadura siempre ha apostado por la mejora continua, seleccionando cafés de alta calidad,
siguiendo un proceso de tostado en origen, conservando el café en envases que mantienen por més tiempo
sus caracteristicas organolépticas, ofreciendo un excelente servicio de entrega, e innovando de forma firme
y continuada.

Cafés Baqué tiene su sede central y planta de produccion en lurreta (Bizkaia) y cuenta con otras 5 delegaciones
mas en el estado, en Madrid, La Rioja, Mélaga, Sevilla y Gipuzkoa. Con una gestion totalmente profesionalizada
y un equipo de 120 personas distribuye sus productos a méas de 5.000 clientes en la actualidad.

¢ Qué necesitaba?

O La sede central y las 5 delegaciones estaban comunicadas mediante conexion a internet utilizando ADSL, pero
tanto el ancho de banda como el nivel de latencia eran insuficientes para soportar el trafico de datos que
requerian en su actividad diaria. Por lo que, en primer lugar habia que mejorar la configuracioén, la capacidad
y la calidad de la Red Privada, y con ello la velocidad en la conectividad.

O Ademas era fundamental optimizar la seguridad de las conexiones garantizando la disponibilidad
permanente, porque la empresa no podia permitirse que un fallo en internet hiciera que su sede central o
delegaciones no pudieran acceder a los servidores.

0'Y, lo més importante, esta inquietud al pensar que un fallo o ataque en internet pueda llegar a paralizar incluso
la actividad productiva de la empresa es lo que lleva ahora a Cafés Baqué a plantearse la necesidad de separar
en su sede central la Red de IT (de informacion, gestion y administracion del negocio) de la Red OT de su
planta de produccién (para el control operativo, gestion y transporte de su planta industrial), aunque fisicamente
se encuentren en el mismo lugar. Y, por el mismo motivo de preocupacion, tienen en mente implantar un
plan de “disaster recovery” para que, incluso ante un fallo general de ambas redes, la produccion no se
pare en ningln caso.

¢Por qué eligié Sarenet?

O Porque la empresa tiene ya una relacién consolidada con Sarenet, con quien trabaja desde hace afios, y
cuyos profesionales le han demostrado un alto nivel de conocimientos técnicos, con una gran cercania
en el trato y capacidad de respuesta, todo o cual ha ido fortaleciendo la relacién afio tras afio.

O Porque Sarenet puede ofrecerle soluciones de seguridad avanzadas ligadas a la conectividad, dada su
amplia y reconocida experiencia en el entorno empresarial, su preparacion tecnologica, y su apuesta decidida
por la ciberseguridad industrial.

O Por contar con técnicos experimentados que vigilan la seguridad de la red de forma permanente y actlan
con rapidez en caso de alguna incidencia.

O Esta confianza hace que Cafés Baqué se plantee seguir invirtiendo en nuevos recursos tecnolégicos con
Sarenet, para que sus profesionales sigan de cerca el crecimiento y nuevas necesidades de la empresa, y les
aporten en cada momento soluciones de mejora personalizadas a su medida.
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Solucioén aportada

O Configuracion de una Red Privada Virtual (MPLS) multi-operador, actualmente en implantacion, combinando
la mejor tecnologia en cada ubicacién, aumentando la velocidad y la capacidad con un enlace Gigabit, y
garantizando al méaximo la disponibilidad con lineas de respaldo sin punto comin de fallo que garantizan la
conectividad en caso de caida.

O Sistema de monitorizacion, exclusivo de Sarenet, que permite visualizar el trafico en tiempo real y analizar la
pérdida de paquetes y retardos, para poder hacer un rapido seguimiento ante una incidencia y solucionar cualquier
problema de forma inmediata.

O Externalizacion de una parte del CPD de la empresa al Data Center de Sarenet, alojando los servidores con
las maximas medidas de seguridad y soporte 24x7x365, para protegerlos de cualquier riesgo y asegurar que
estén siempre accesibles. Y administracion del resto de servidores que quedan alojados en la empresa con un
mantenimiento mensual.

O Segregacion de las Redes IT / OT en la sede central, para separar la red del entorno IT tradicional de la red
del entorno OT de la planta de produccion, que coinciden en la misma ubicacién. Este proceso de securizacion
industrial conlleva instalar elementos de ciberseguridad capaces de filtrar las comunicaciones entre ambos entornos,
asf como firewalls en los que se establecen reglas para controlar también los accesos remotos.

O Se ha planteado también disponer de un Plan de Contingencia a través de Veeam Backup, para tener réplicas
en los Data Centers de Sarenet y, en caso de desastre, poder activarlas de forma segura y transparente desde
un entorno externo, incluso desde un dispositivo movil.

¢ Qué beneficios obtiene?

O Se ha mejorado enormemente la conectividad de todos los centros, aumentando la velocidad y la calidad de
la interconexion, evitando problemas de acceso a sus recursos y garantizando la disponibilidad permanente.
Ademas, se ha mejorado la gestion de la Red, mediante las herramientas de monitorizacion disefiadas a la medida.

O Con la segregacion de las redes IT / OT y el resto de estrategias de seguridad como método de prevencion, se
reducen los riesgos de sufrir incidentes de cualquier tipo, evitando de esta manera que cualquier fallo, virus
o ataque en internet pueda afectar a los sistemas de automatizacion y a la correcta marcha de los procesos
de produccién de la fabrica.

O Esta seguridad en sus conexiones e infraestructura, ofrece a Cafés Baqué lo que la empresa ve como el mayor
de los beneficios: la tranquilidad y la despreocupacion sobre los riesgos que amenazaran con ver interrumpida
su actividad y su negocio. Y, como dicen los responsables de la empresa, poder dedicarse a temas mas importantes
que requieran su atencion.

El cliente dice...

L€ A otras empresas, a quienes les preocupe ante todo garantizar la produccion y el servicio al mercado, les diria
que si buscan un proveedor de confianza, cercano y potente, cuenten con Sarenet. Nunca en el tiempo que llevo
en la empresa nos han dejado tirados, y en caso de tener problemas siempre han sido muy resolutivos.] ]

€€ Ahora estamos en la necesidad de separar, en nuestra sede central de lurreta, la red de administracion de la de
produccion. Por eso, saber que Sarenet esta apostando por la ciberseguridad industrial nos viene muy bien,
porque sin duda es un plus tener a un proveedor tan cercano y de confianza en este nuevo proyecto.’

£ € Estamos contentos ahora que Sarenet lleva también la administracion de nuestro CPD, porque queda en manos
de un equipo técnico muy profesional que lo monitoriza y vigila de forma permanente, y eso nos da mucha tranquilidad.y J

Andoni Jiménez Calvo
Administrador de Infraestructuras loT




