Altor Jerez

altor @sarenet es

Director comercial




09:30h-09:50h

09:50h-10:00h

10:00h-11:30h

11:30h-11:40h

11:40h-12:00h

12:00h-12:20h

12:20h-13:00h

13:00h-13:05h

13:30h

¢ Rompemos el hielo con un cafe?

Te resumimos quienes somos en 10 min.
Aitor Jerez. Director comercial de Sarenet.

Superficies de atague y mecanismos de defensa.:

Seguridad Perimetral
Aitor Jerez.

Seguridad en la frontera Fortinet
Aitor Jerez

Monitorizacidn y control de flujos en las Redes MPLS
David Garcia. Comercial senior

Seguridad a nivel de red local (Segmentacion, LAN, Wifi)
Aitor Jerez. Comercial senior

Auditorias evolutivas de seguridad
Pedro Xabier Alafna

Descanso

End-Point de Gltima generacion InterceptX de Sophos
Pedro Xabier Alaha

Cuando todo falla:

Veeam Cloud Connect

David Garcia. Comercial senior

Sistemas de almacenamiento seguro on site
David Garcia. Comercial senior

Seguridad gestionada
Aitor Jerez. Director comercial de Sarenet.

Networking, catay comida.




Nuestra empresa en numeros .....

100
profesionales 19 mill. € anuales
de tacturacion
+ de 15.000
ineas operativas,
+ de 4.000 .
servidores + de 23 anos

gestionados en el mercaado
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Defensa Perimetral
Sa renEt Redes Dominios javi@sarenet.es v

Circuitos * San Adrian ¢ [1G] Defensa perimetral

Trafico en bits por segundo 4/10/2018, 2:19:52 PM - 4/11/2018, 2:19:52 PM

10/4 20:00 11/4 00:00 11/4 12:00

100,0%

10/4 16:00 10/4 20:00 11/4 00:00 7 11/4 04:00 11/4 08:00 11/4 12:00

® Puerto origen TCP 443

141.38.2.22 217.22.96.144 TCP 56780
155.56.210.43 217.22.96.143 TCP 57252
80.78.5.225 217.22.96.73 TCP 57241

172.217.16.238 217.22.96.72 TCP 14279
17.248.149.76 217.22.96.145 TCP 57248
TCP 443
216.58.201.142 217.22.96.146 TCP 49576
52.28.86.15 217.22.96.249 TCP 49678
74.125.206.94 217.22.96.69 TCP 49697
52.28.106.33 217.22.96.140 TCP 49672

216.58.201.131 217.22.96.76 TCP 52268

18,51Mbps 9,25Mbps 92,53kbps 185,06kbps
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Control de Acceso a la Red






- a'!*.?;
















Normativa ISA/IEC 63443

SERVICIOS INTERNET
Los sistemas de control y automatizacion se integran con las aplicaciones empresariales
intercambiando datos de produccion. El acceso a éstos no suele ser necesario, con la
excepcion del acceso de los socios. El acceso a los datos y la red de automatizacion y control
industrial debe ser administrado y controlado para mantener la disponibilidad y la ilidad.

RED EMPRESA

l.as funciones incluyen sistemas financieros emfaresariales O regionales y otros
"mponentes de infraestructura empresarial, como la programacion de produccion, la
“On operativa, la gestion de mantenimiento para una planta... Con esta norma, los
sistemas de ingenieria también se consideran en este nivel.

Firewall IT

RED OPERACION
| Este nivel incluye las funciones involucradas en la gestion de flujos de
A - | ¢ trabajo para producir los productos finales deseados. Los ?emtgos
% : 1 incl el envio de produccion, la programacion detallada de la

| T : produccion, la fiabilidad y la optimizacion del control en todo el sitio.

Firewall OT
Segmentacion

RED SUPERVISION

Este nivel incluye las funciones involucradas en el monitoreo,
supervision y control del proceso fisico. Hay multiples areas de
produccion en una planta como destilaciéon, conversion,
mezclado, instalaciones de procesamiento...

Switch de
Acceso/Distribucion

RED CONTROL

e —_— Incluye la deteccién y manipulacion del proceso fisico. Lee
(; e m - los datos de los sensores, ejecuta algoritmos y mantiene el
Switch de Acceso - historial de procesos. induye control continuo, control de
m Machine Learning PLC DCS k secuencia, control de lotes y control discreto.

% ,i E{é’ ‘ | ) | 8;’ m Q 3 9 . * - - Es el nivel de proceso ﬁsio!)NfaTala gu'g%ey%lloo'g
o ®

\ £ ‘ | . sensores y actuadores conectados directamente
T A 3) F . | gJ \ ,G- _ﬁ_ ;/ al proceso y al equipo de proceso.



Control de Acceso a la Red

‘1 -

Segmentacion LAN
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LAN Red Proveedor

Borde Exterior

Auditorias evolutivas de Seguridad



Servicio de Seguridad (Gestionada



Monitorizacion

Generacion de la MPLS
de informes
taf
Cortafuegos Sistema
de analisis de
vulnerabilidades

Security Center

Gestién de

redes Wifi

FEERTINET

Control de flujos

. |

. L
- (\ L/ ) Segmentacmny
n - _......r | Bt
- = b= segregacion de la red

sore act s/j

Perimetral DDoS
. _

Vulnerabilidades
en servidores

NAC Auth

Aplicaciones

Gestion de los
- - SSL Portal dispositivos NAC y
St ' control de accesos




Servicio de Seguridad Gestionada - -..
Frontera Borde Exterior -

Red Cliente

LAN WAN Red Proveedor
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e Servicio de Seguridad Gestionada
' Frontera Borde Exterior K

Red Proveedor

Alquiler v alojamiento de cortaluegos gestionado

Actualizaciones aal Fimware
Creacion de las polticas de segurdad =
(5estion de accesos externos

R . W A e

FiERTINET = " e el
T 1111—1—4

=

Alencion de las Incldenclas e segundad |

Gestion de sistemas de Informes ' fortianalyzer

~o/1DS,

SONets, VINnuS

AL



B R R R L R R TR LRL EORT SRR RURIRRTIRITE Servicio de Seguridad Gestionada
Frontera Borde Exterior

Red Cliente

WAN Red Proveedor

flojos@teimezmad)

OO ® (< [ * O N 1] ® 0O ol @ ventana.sarenet.es

(@ @ ventana.sarenet.es

Descriptor: MPLS Cardiva (vpn-c T ¥
MPLS NEMN Is-MPLS-FW @D T 7 DAYS
Type QoS 2
POLITICA
MPLS (not defined) Sedes Rosco e —
16/ Frontera

¥ sisn0 c
" > e \ |

PA BILBAO
@ 17/5 16:00

DONOSTI (FTH7519360-MOV3436938)

DONOSTI

INITERNIFET

2

NMAD
192.168.4.0/24 (ether5)(1) 10.66.61.0/24 (vian20)(®

Obps 925.93kbps 1.85Mbps Obps 925.93kbps 1.85Mbps



B LR T P RTTRTIRTS Servicio de Seguridad Gestionada ...
' Frontera Borde Exterior K

Red Proveedor

NAC Auth
Control de Acceso
Gestion de los

nventario inicial de dispositivos en la LAN de clienf8tFenél dispositivos NACy
ANalsis y diseno de las estrategias para segmentar y segregar 1as redes
ouMmiNistro, Instalacion y configuracion de switches v cortaiuegos
iseno de redes W

studio e Implementacion de sistemas de control de acceso a la LAN

S0pOorte posterior de toda la implantacion -
Proyecto a medida con bolsa de soporte posidimg®  Gestion de

- N N
. redes Wifi

o )
—a




B TR RRTIEES Servicio de Seguridad Gestionada --.
Frontera Borde Exterior

Red Cliente
X
Red Proveedor

Auditorias evolutivas de Seguridad

Contratacion de la herramienta de auditoria evolutiva: 10 1Ps, 500 €/ano

eteccion INnfraestructura critica
\onrtonzacion continua

Soporte correctivo
Alertas v vuinerablidades

SOPOrte evolutvo

oeguimiento continuo : reuniones periodicas Yy elanoracion de Informes con
recomendacionss de acciones correctoras y de mejoras

Sresupuestos a medida en base a 1jo mensual @ Desde 114 €/mes




B TR T T LR R PR R RES Servicio de Segu"dad Gestionada
' Frontera Borde Exterior

Red Cliente

Red Proveedor

End-Point Workstation:

—Napoint fradicional - 25 €/ano
Ntercept X - 35 €/ano
Ntercept X advanced con DR - 70 €/ano

Servers:

Central Server Frotection - 59 €/ano
Central Intercept X advanced - 120 €/ano

Soporte en base a filo mensual @ Desde 57 €/mes




“lan de Contingencia

Sistemas Seguros de Almacenamiento

Back-Up:

Replication:

VIV Inactiva: 10€/mes + licencias de Vs + amacenamiento
VMV activa: 10€/mes + licencias de Vo + amacenamiento + ©

Falloverplan:
—studio Iniclal + Costes ge

Seplicacion +

Veeam Cloud Connect

10€/mes por MV + espacio (). 35€/mes -1 15

-3 (10€/mes por |

Cloud
Connect

-

Servicio de Seguridad Gestionada --.

PU +

SAN



L LR R RN R RLLLERRRERLLEERRREE Servicio de Seguridad Gestionada --.

“lan de Contingencia

Sistemas Seguros de Almacenamiento Veeam Cloud Connect

Sistemas de almacenamiento seguro

-l senvicio INcluye el haraware en alguiler v su gestion, cubrendo 1os siguientes puntos:

e |NStalacion en casa gel cllente con 2 horas de formacion IN-situ

* SOPOIte continuo: recuperaciones en caso de Incldentes, gestion de la configuracion | viglancia de
a platatorma, Informes pernoaicos de mantenimiento.

* Disefio oe la estrategia amacenamiento ( configuracion de rw%\eg aga HA
Jnidades logicas LUNS |, unidades de disco para usuarios o senvicpiss
ComMo amacenamiento de sistemas de virtualizacion )

» =Strategias de replicacion, Back-Ups y snapshots ( periodicidad |, dir | o s
* Nonitornzacion de la platatorma, sistemas de alarmas
* Reposicion Chasis NBD v stock de discos para reposicionss rapldas
* Lemplo: 280 €/mes - 12 1B

PP Y WW Z
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B R TR TR REREE Servicio de Seguridad Gestionada --.

-ortal de concienclacion: pIsning

Alquiler de la herramienta : 100 usuarios, 19 €/ano)
Soporte Sarenet : desde 57 €/mes

- Elaboracion y analisis de campanas

- Reuniones de seguimiento e informes



securtty Center + SOC Sarenet

e Alencion y comunicacion de Incldentes de seguridad.
e Administraclon de campios en elementos de segurndad.

e Administracion de respaldo de configuraciones
o Administraticion y monitorizacion de eventos en cortaiuegos vy rAZ

» Monitorizacion de la red v de 10s equipos Involucrados

 \Monitorzacion de vulnerapiidades

* Hacking ético | test perdaico de robustez de claves, simulacion de atagues |, etc..
o Generacion mensual de informes ejecutivos

* SLA en base a tiempos de respuesta vy caldad del soporte.
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