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Nuestra empresa en numeros .....

100
profesionales 19 mill. € anuales
de tfacturacion
+ de 15.000
ineas operativas,
+ de 4.000 .
servidores + de 23 anos

gestionados en el mercaado

%2 sarenet



riesgo. L -
Estimacion del grado de exposicion a que

una amenaza se materialice sobre uno o
1. m. Contingencia o proximidad de un dafio. mas activos causando dafios o perjuicios a

la organizacion

(Del it. risico o rischio, y este del ar. clas. rizg, |0 que depara la providencia).

Medidas de reduccion de probabilidad o
De eliminacién —> Impide que tenga lugar o
Preventiva —> Reduce las oportunidades de que el suceso ocurra A
Disuasoria —> Disuade al atacante

De monitorizaciéon —> Atajan el incidente o aprenden

De deteccion —> Ayudan a actuar rapidamente si el suceso ya a tenido lugar

Medidas de reduccion de impacto

Minimizadoras —> Cobertura de un seguro , cumplimiento de la legislacion -

Correctivas o Recuperativas —> El incidente ocurre pero lo repara

SMIIIA DE EMERGENCIA




Borde| Exterior

Red|Cliente

Auditorias evolutivas de Seguridad

Plan de Continoencia | @

Cuando todo falla ...
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Defensa Perimetral
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. Base de Datos
Big Data
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‘ 1 Ventana Cliente

Base de Datos
Reglas de Corte
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Defensa Perimetral
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Red Proveedor '

Borde Exterior

Frontera
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Frontera Borde Exterior

LAN WAN




Red Proveedor 'ﬁ

Frontera Borde Exterior

LAN WAN
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% sarenet Anti-botnet

RTINET.
MSSP Partner

Intrusion Prevention

Antivirus

Vulnerability
Management

Anti-spam

Web Filtering

IP Reputation

Application Control

Web Application
Security

Advanced Threat
Protection

Database Protection

Industrial Security
Service
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Frontera Borde Exterior

LAN WAN
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Control de Acceso a la Red
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NAC Auth
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NAC Auth
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NAC Auth SSL Portal
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NAC Auth SSL Portal
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NAC Auth SSL Portal
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WAN Red Proveedor
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NAC Auth SSL Portal
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Control de Acceso a la Red
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Control de Acceso a la Red
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Segmentacion LAN
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Control de Acceso a la Red
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} ‘ 'a[, Segmentacion LAN '
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LAN Red Proveedor

Borde Exterior

Auditorias evolutivas de Seguridad



Servicio de Seguridad (Gestionada
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de alertas

Actuamones

sobre activos



Monitorizacion

Generacion de la MPLS

de informes

Cortafueqgos .
9 Sistema

de analisis de
vulnerabilidades
Security Center

Frontera

Gestion de
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Segmentacion y
‘ segregacion de la red

Vulnerabilidades
en servidores

NAC Auth
I e

Aplicaciones

Gestion de los
SSL Portal dispositivos NAC y

= control de accesos
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B RS Servicio de Seguridad Gestionada ...
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B RS Servicio de Seguridad Gestionada -.
' Borde Exterior
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Red Proveedor

Aplicacion Wep

' M (Gestion - cllente o sarenet

-or 1P 0 rango protegido
Jesde 150 €/mes




R R P R Servicio de Seguridad Gestionada - --
' Frontera Borde Exterior

u w

Alquiler v alojamiento de cortaluegos gestionado
Actualzaciones gel Firmware

reacion de las politicas de Segur\dad
(5estion de accesos externos

- ”~ L4

Alencion de las Incloenclas de segurndad | IPs/Ds, Botnets, virus
Gestion de sistemas de informes : fortlanalyzer FA/
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L T R R PR LR R LRSS R RRETTEY Servicio de Seguridad Gestionada
' Frontera Borde Exterior

Red Proveedor Im
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B L R L R TP T TR R TP PP PTRRRRRY Servicio de Seguridad Gestionada -.
' Borde Exterior

Red Proveedor 'ﬁ

i

Control de fiujos intemos 10 €/mes por sede
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Red Proveedor . '
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Servicio de Seguridad Gestionada ...
Borde Exterior h

Red Proveedor 'ﬁ

Control de Acceso

Nventarno iniclal de dispositivos en la LAN de cliente
Analisis v diseno de las estrategias para segmentar y segregar las redes
ouMministro, Instalacion y configuracion de switches v cortaiuegos

JIseno de redes W

studio e Implementacion de sistemas de control de acceso a la LAN
Soporte posteror de toda la iImplantacion

Proyecto a medida con bolsa de soporte posterior
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' Borde Exterior

Red Proveedor 'ﬁ

Auditorias evolutivas de Seguridad
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' Borde Exterior

Red Proveedor 'ﬁ

Auditorias evolutivas de Seguridad



B T RRRTIEES Servicio de Seguridad Gestionada --.
Borde Exterior

Red Proveedor 'ﬁ

B e < c e oo vcsssseesosecssoosasssscsosscsessmimm Auditorl’as evolutivas de Seguridad

Contratacion de la herramienta de auditoria evolutiva: 10 1Ps, 500 €/ano

eteccion INnfraestructura critica
Nonitornzacion continua

Soporte correctivo
Alertas v vuinerablidades

SOPOrte evolutvo

oeguimiento continuo : reuniones perodicas Yy elaboracion de Informes con
recomendacionss de acciones correctoras y de mejoras

Sresupuestos a medida en base a 1jo mensual @ Desde 114 €/mes
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B R T TTTTERRRRY Servicio de Segu"dad Gestionada
' Frontera Borde Exterior

Red Cliente
Red Proveedor

End-Point Workstation:

—Napoint tradicional - 25 €/ano
Ntercept X - 35 €/ano
Ntercept X advanced con DR - 70 €/ano

Servers:

Central Server Frotection - 59 €/ano
Central Intercept X advanced - 120 €/ano

Soporte en base a filo mensual @ Desde 57 €/mes




“lan de Contingencia

Sistemas Seguros de Almacenamiento

Back-Up:

Replication:

VMV Inactiva: 10€/mes + licencias de Vs + amacenamiento
VMV activa: 10€/mes + licencias de Vo + amacenamiento + ©

Falloverplan:
—studio Inicial + Costes de

—eplicacion +

Veeam Cloud Connect

10€/mes por MV + espacio (g 35€/mes -1 15

-3 (10€/mes por |

Cloud
Connect

-

Servicio de Seguridad Gestionada --.

PU +

SAN



L LR R AR ELLLERRRERLLEERRREE Servicio de Seguridad Gestionada --.

“lan de Contingencia

Sistemas Seguros de Almacenamiento Veeam Cloud Connect

Sistemas de almacenamiento seguro

-l senvicio INcluye el hardware en alguiler v su gestion, cubriendo 1os siguientes puntos:

e INStalacion en casa aal cllente con 2 horas de formacion IN-situ

e SOPOIte continuo: recuperaciones en caso de Incidentes, gestion de la configuracion , viglancia de
a platatorma, INformes pernodaicos de mantenimiento.

e Disenio de la estrategia amacenamiento | configuracion de niveles de BAD, creacion de las
Jnidades logicas LUNs | unicdades de disco para usuarios o senvidores |, utlizacion de la plataiorma
COMO amacenamiento de sistemas de virtualizacion )

» =Strategias de replicacion, Back-Ups vy snapsnhots ( perodicidad , dmensionamiento , granularidad )
* Nonitornzacion de la platatorma, sistemas de alarmas

* Reposicion Chasis NBD v stock de discos para reposiciones rapidas.
* Hemplo: 280 €/mes - 12 1B




B R TR TR TRERErs Servicio de Seguridad Gestionada --.

-ortal de concienciacion: pIsning

Alquiler de la herramienta : 100 usuarios, 19 €/ano)
Soporte Sarenet : desde 57 €/mes

- Elaboracion y analisis de campanas

- Reuniones de seguimiento e informes




securty Center + SOC Sarenet

e Alencion y comunicacion de Incldentes de seguridad.
e Administracion de campios en elementos de segurndad.

e Administracion de respaldo de configuraciones
o Administraticion y monitorizacion de eventos en cortaiuegos vy rAZ

* Monitorizacion de la red v de 10s equipos Involucrados

 \Monitorzacion de vulnerapiidades

* Hacking ético | test perdaico de robustez de claves, simulacion de atagues |, etc..
o Generacion mensual de informes ejecutivos

* SLA en base a tiempos de respuesta vy caldad del soporte.
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