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1O |, un universo
de posibilidades
por desarrollar

No se trata de decidir a estas alturas si loT,
Internet de las Cosas, es un fenémeno de
presente o de futuro, sino del ritmo al que se va
a consolidar en nuestras vidas, porque ya son
muchos los proyectos puestos en marcha, pero,
en realidad, son una parte minuscula de los que
pueden llegar a ser, porque ;quién sabe cual va a
ser el desarrollo de esta tendencia?
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ara hablar de loT, de presente y, sobre

todo, de futuro, contamos con la presen-

cia en esta Mesa Redonda IT de Angel
Arias, responsable de Preventa de Aerohive;
Antonio Navarro, country manager de D-Link;
Ramon Cano, director de servicios gestionados
de Equinix; Juan Rodriguez, country manager
de F5 Networks; Galo Montes, director de pre-
venta de HPE; y Aitor Lejarzegi, responsable de
loT Industrial en Sarenet. Y la primera pregunta
que quisimos trasladarles fue qué es IoT. Tal y
como explicaba Angel Arias, “el primer disposi-
tivo conectado data de mediados del siglo XIX,
y en su dia Nicola Tesla ya predijo que todo es-
taria controlado por un gran cerebro central,
qgue hoy en dia es Internet. Pero la verdadera
explosién de loT vino con las comunicaciones
inaldmbricas, cuando pudimos conectar multi-
ples dispositivos a la red. En resumen, loT no es
otra cosa que la digitalizacion de nuestro mun-
do analégico”.

Por su parte, Antonio Navarro comenta que
“estamos en un punto de entrada a una nueva
realidad que nos va a cambiar radicalmente. loT
podemos dividirlo en multiples microsegmen-
tos. En nuestro caso, camaras de videovigilan-
cia a las que se han unido sensores para crear
un entorno domoético para el hogar, creando
reglas y obteniendo datos. Por otro lado, tene-
mos la versién industrial. Y no podemos olvi-
dar que, segun Gartner, el afio préoximo habra

4 20.000 millones de dispositivos conectados, y

gue otras fuentes cifran en 1 millén de disposi-
tivos los que se sumaran al dia a esta gran red”.

Refuerza esta idea Angel Arias aportando otro
dato: “en 2022 habra 30.000 millones de dis-
positivos conectados y en cada hogar habra 20
dispositivos conectados”, lo que nos deja, aflade
Antonio Navarro, que, “quiza, hay mas dispositi-
vos conectados en un hogar que en una PYME".

En palabras de Ramén Cano, “hay que enten-
der loT como un ecosistema, no un elemento

aislado. Colaboraran los fabricantes de senso-
res, de redes de infraestructura, los fabricantes
de procesamiento en el extremo o en el cen-
tro de datos, la interconexién de los diferentes
partners... por eso nosotros apostamos por
una unica plataforma de interconexion de las
diferentes figuras”.

Tal y como nos explica Juan Rodriguez, “loT es
la interconexion de diferentes tipos de disposi-
tivos y la transmision masiva de datos. Es cier-
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NUEVAS TENDENCIAS EN TORNO A IOT A DEBATE
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to que habra 20.000 millones de dispositivos el
aflo proximo, pero la mayor brecha de seguri-
dad de este afio ha estado en los thinbot. loT no
soOlo esta cambiando la sociedad, sino que esta
acarreando una serie de problemas, porque
muchos dispositivos no tienen ningun elemen-
to de seguridad. A modo de ejemplo, un gran
casino de Las Vegas tuvo una brecha en el CPD
por el sensor de temperatura de una pecera. El
crecimiento es imparable, pero no se pueden
obviar los problemas”.

Sefiala Galo Montes que en HPE ven loT “como
personas, lugares y cosas que se interrelacionan
y se ponen en contexto. Todo ello genera infor-

“loT es la digitalizacion de

nuestro mundo analdgico”
ANGEL ARIAS,
RESPONSABLE DE PREVENTA DE AEROHIVE
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macién que, cada dia, es mas demandada por
las empresas, una demanda que cada vez es
mayor, lo que lleva a plantearse como extraer la
informacion y cdmo procesarla de forma rapida
y con la mayor agilidad. Vemos una explosion de
dispositivos en el extremo para procesar la infor-
macion en los centros de datos o en la nube. Las
consultoras estiman que el 10% de datos que
se generan ahora en el extremo se convertiran
en un 50% en cuatro afos, lo que provocara
gue no se pueda procesar todo en los
CPD y tengamos que procesarlo en
el extremo. Vemos, por tanto, una
gran oportunidad, donde hay que
aplicar la seguridad, nuevos algorit-
MOos y nuevos procedimientos para
que la informacion pueda fluir por
todo el ecosistema”.

“Se va a generar tanta informacién, la imagen
va a ser critica”, continda, “que no va a ser po-
sible almacenarla ni transportarla, y va a tener
que procesarse en el extremo para extraer va-
lor para las empresas”.

INDUSTRIAL IOT O INTERNET DE
LAS COSAS INDUSTRIAL
Finaliza esta primera ronda de opiniones Aitor Le-
jarzegi, que comenta que “estamos en una evo-
lucion digital que necesita que se controlen los
riesgos, sobre todo en el entorno industrial. Estas
nuevas formas de conectar negocio, procesos, se-
guridad... va a generar una nueva cultura digital
que hay que integrar en la sociedad. En el entor-
no productivo la progresion va a ser mas lenta,
porque muchos de los dispositivos conectados
no estan pensados para integrarse con internet.
Por eso creo que hay que ayudar a la industria”.

No podemos olvidar, matiza Angel Arias, que “el
entorno industrial no es como el del consumo,
donde un dispositivo nos dura dos o tres afios”,

a lo que anade Lejarzegi que en la industria

“conviven dispositivos de diferentes ‘eda-

des’, por lo que lo primero es ordenar
para, posteriormente, interactuar.
Hablamos de compartimentar vy
crear segmentos de red para que,
si existe una brecha, no impacte en
toda la empresa”.

Se muestra de acuerdo Galo
Montes quien, por otra parte, discre-
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pa en la velocidad “de la necesidad de aplicarla
a laindustria. La seguridad es crucial, pero si no
evolucionas rapidamente, te come el mercado”.

En el entorno industrial, sefiala Juan Rodri-
guez, “los departamentos de OT e IT no dialo-
gan, estan totalmente separados. Muchas veces
las personas de operaciones tienen sus propios
protocolos de seguridad y sus procedimientos,
pero el mundo ha cambiado, y es necesario que
cambien también tus relaciones y tus comuni-
caciones”.

Apunta Galo Montes que la “seguridad es im-
prescindible, pero la agilidad es fundamental
para la supervivencia de la empresa”, algo que
comparte Ramoén Cano, que indica que el que
sufre la presién es el CEO, porque “u optimiza
sus procesos a partir del analisis de la informa-
cion que recibe de todos los sensores con los
gue cuenta la empresa, o la compafiia no va a
sobrevivir”.

Si hablamos de IoT Industrial, sefiala Aitor Le-
jarzegi, “hablamos de una rama de loT con sen-
sores conectados a maquinas para ofrecer in-
formacion para mejorar los procesos, la calidad
de los productos, proporcionar ahorros por la
gestion de elementos defectuosos, ofrecer ma-
yor agilidad en la toma de decisiones, mayor
seguridad de todo el negocio... y eso se hace
con conectividad que antes no existia y que nos
puede proporcionar grandes beneficios”.

Hay un riesgo importante, afirma Angel Arias,
“porque un fallo en un proceso industrial puede

“Estamos en un punto de entrada
a una nueva realidad que nosva a

cambiar radicalmente”
ANTONIO NAVARRO,
COUNTRY MANAGER DE D-LINK
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tener consecuencias importantes”, algo que re-
calca Juan Rodriguez cuando comenta que “un
fabricante de coches vio como un fallo en uno
de sus dispositivos cambio el grado de curva-
tura de una puerta, lo que impedia el correc-
to cerrado de la misma. Hablamos de casi un
millar de puertas fabricadas antes de detectar
el problema. El coste de parar una cadena de
produccion es incalculable”.

Aunque, como aporta Aitor Lejarzegi, “no to-
das las soluciones en este sentido pasan por
internet. Puedes trabajar con un entorno con-
trolado en una nube privada”. De hecho, apunta
Ramén Cano, “hay informes que sefialan que la
conectividad privada en entornos industriales va

a multiplicar por diez el crecimiento del propio
trafico en Internet en estos entornos”, o, inclu-
so, soluciones, como afiade Juan Rodriguez, que
“mezclan nubes privadas, para unas funciones, y
conectividad a la nube publica, para otras”.

Podemos hablar de clouds privadas y cloud
publica, pero, al final, tal y como recalca Galo
Montes, “el mundo es mixto. No puedes de-
pender s6lo de uno u otro, debes tener ambas
opciones y repartir los diferentes procesos en
funcién de las necesidades o su criticidad”.

En cualquier caso, se suma a esta idea Ramén
Cano, “no debes renunciar a la cercania para
tratar un dato de un proceso local, pero tam-
poco a la flexibilidad de las plataformas como
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servicio que ofrecen los proveedores de nube
publica”.

¢COMO SE PROCESAN LOS DATOS?

Es importante preguntarse cOmo se procesan
los datos. Tal y como explica Galo Montes, “no-
sotros cogemos los datos y es importante saber
cdmo procesas el dato y cdmo lo guardas. Por
un lado, podemos enviar el dato a procesos tipo
batch, y aprovechar el dato resultante que nos
puede llegar en horas, dias... pero, por otra par-
te, esta el procesamiento en tiempo real, algo
gue no debe depender del retraso de milésimas
por trasladar el dato desde un servidor u otro.
Necesitamos arquitecturas que nos permitan

“Hay que entender loT
COMO un ecosistema,

no un elemento aislado”
RAMON CANO, DIRECTOR DE SERVICIOS
GESTIONADOS DE EQUINIX
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decidir, de forma dinamica, cdmo procesamos
cada dato. No hay una unica solucion, debe ser
una solucién mixta, y es algo que nos encontra-
MOSs en empresas que ya tienen desarrollados
sus proyectos loT".

Para esto es muy importante la red sobre la
gue mover el dato, recalca Juan Rodriguez,
"y el tipo de dispositivo, porque no es
lo mismo un sensor industrial que
tiene que emitir datos masivos,
como también un coche conecta-
do, o un reloj inteligente que trans-
mite pocos datos. La necesidad de
transmisién es importante, y de ahi
que existan diferentes niveles”.

Sin olvidar el almacenamiento de los datos,
donde un modelo capex es, a la larga, mas renta-
ble que su consumo en cloud, apunta Galo Mon-
tes, “si bien es menos flexible. Por eso todos los
fabricantes hemos cambiado y ofrecemos solu-
ciones como servicio con buffers de crecimiento
gratuitos. El usuario consume lo que necesita y
paga por ello, y los proveedores se lo renovamos
cada cierto tiempo evitando que el usuario tenga
todas esas transiciones. Es un modelo de consu-
mo impulsado por el cloud”.

SECURIZAR PROYECTOS IOT
La securizacion de los proyectos de loT debe te-
ner en cuenta varios puntos, como comenta Ra-
mon Cano, “debe securizarse la conexion del sen-
sor, con cifrado de comunicaciones, por ejemplo;
ademas, hay que proteger el almacenamiento y
el proceso en el extremo; la conectividad entre
los diferentes elementos del ecosistema...”.
El problema surge, y asi nos lo explica Anto-
nio Navarro, “por la complejidad de no hablar
de una solucién base, sino de una solucidon
con innumerables capas de muchos fa-
bricantes diferentes que todavia es-
tan viendo cémo interactuar. To-
dos los beneficios de IoT tienen
una contrapartida, la necesidad
de seguridad, que tendra que en-
contrar un estandar. Dentro del
consumo, por ejemplo, IoT esta
teniendo brechas de seguridad que
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no conociamos, como es el caso de los prime-
ros problemas detectados en los asistentes de
voz. Qué puedes hacer si el problema surge en
el que se supone es el gran motor de desarrollo
del loT doméstico”.

Para los dispositivos 10T, comenta Angel Arias,
“no podemos olvidar que la principal capa de
acceso es la capa inaldmbrica, y hay que ver
cdmo securizarla. No podemos instalar certifi-
cados 802.1X para todos los dispositivos, con lo
que tendremos que buscar otro sistema de au-
tenticacion robustos. En todo caso, la seguridad
es algo imprescindible y critico en loT".

Volviendo a la industria, sefiala Aitor Lejarze-
gi, “si vamos a conectar un dispositivo que esta
junto a una maquina, utilicemos gateways que
tengan unos requisitos minimos, no cualquiera,
y segmentemos la red para aislar los posibles
problemas. Porque, por ejemplo, un lector de
codigos de barras en un smartphone para en-
viar informacién al software de gestion empre-
sarial, sino cuenta con la securizacién adecuada
en el dispositivo, puede acabar provocando una
brecha de seguridad extremadamente grave en
la compafiia”.

Hay otro elemento donde la seguridad es
fundamental en loT, apunta Antonio Navarro,
“como son los mantenimientos predictivos. El
control humano pasa a ser secundario, con lo
que una brecha de seguridad puede descubrir-
se transcurrido mas tiempo y la respuesta es

{ mas lenta de lo necesario”.

Tal es la importancia de la seguridad, indica
Galo Montes, que este afio “vamos a invertir
4.000 millones en dispositivos del extremo, ga-
teways para el mundo del OT y el IT, y vamos
a securizarlos de forma robusta. Tenemos que
colaborar para que la seguridad tradicional del
mundo IT se traslade al mundo OT. Creemos
que es importante asegurar el Gateway y pro-
teger las comunicaciones, monitorizando que
el perfil o el comportamiento del Gateway no
cambie con el tiempo y podamos detectar, de
forma inmediata, cualquier cambio”.

Ademas, continua, “tenemos que asegurar la
integridad del dato para que no sea modificado.
Esto nos obligara a crear una complejidad extra

“Los fabricantes llevamos afios
apostando por la sequridad
predictiva. La clave esta en

trasladar esta predictibilidad a loT”
JUAN RODRIGUEZ,
COUNTRY MANAGER DE F5 NETWORKS

Clicaen I3 imagen para
ver la galeriy completa

sobre las tecnologias actuales para proteger in-
formacion, que es critica. Pero, ademas, dada la
complejidad del ecosistema, necesitaremos sis-
temas mas o menos grandes para detectar en
milésimas de segundo cualquier anomalia en
cualquier parte. Poder tomar decisiones antes
de que se produzcan problemas mayores”.

En este sentido, Juan Rodriguez destaca que
“los fabricantes llevamos afios apostando por
la seguridad predictiva. La clave estd en como
trasladar esta predictibilidad al mundo loT. En
la parte de consumo, poco podemos hacer,
porque es labor de la operadora, mientras que
en el entorno industrial si que podemos hacer
algo mas, como lo hemos hecho en los entor-
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nos tradicionales. Con todo, es necesario que la
infraestructura de red cambie, y en eso 5G nos
va a ayudar mucho, si bien no va a ser impres-
cindible para todos los entornos”.

La seguridad en loT va a ser similar a la de
cualquier entorno, continua, “y hay que aplicar
seguridad como en cualquier otro entorno, te-
niendo en cuenta las amenazas interiores y las
exteriores”.

INTELIGENCIA EN IOT

Si algo esta conectado con todos los elementos

mencionados hasta ahora es la IAy el Machine

Learning. En palabras de Angel Arias, “hay que
{ ser capaces de, a partir de la informacion alma-

“Vemos loT como personas,
lugares y cosas que se
interrelacionan y se ponen

en contexto”
GALO MONTES,
DIRECTOR DE PREVENTA DE HPE
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cenada, procesar estos datos y promover accio-
nes predictivas y proactivas. Si somos capaces
de predecir o detectar el problemay corregirlo,
esto es IA. Y por ahiva el camino de loT".

PERO... &Y EL NEGOCIO?
En palabras de Ramdn Cano, “loT esya una
realidad en Industria y en verticales
como Retail y Distribucion, para
trazabilidad y envios de mercan-
cias. Hay mucho interés en vehi-
culo conectado, pero queda mu-
cho todavia”, a lo que se afaden
otros tales como Sanidad. De he-
cho, Antonio Navarro comenta que

cuando esté implantado 5G “se podran realizar
operaciones robdticas desde otro continente,
dada la baja latencia”.

También, recuerda Juan Rodriguez, “esta
avanzado en el sector de las Utilities, para con-
trolar los dispositivos en la casa del cliente; en
Agricultura, para controlar los niveles de rega-
dia, por ejemplo; o el Transporte, para gestion
de vehiculos”.

Desde HPE, apunta Montes, “creemos que el
desarrollo potencial es brutal. De hecho, casi el
30% de los proyectos son en esta area. Vemos
también con mucha fuerza Transporte y Dis-
tribucion. Pero la Industria, que tira en otros
paises, se esta quedando un poco por detras”.

Por Gltimo, sefiala Angel Arias, “no podemos
olvidar el consumo, porque el éxito de loT en
la empresa viene provocado por el anterior
éxito en consumo”.

De todas formas, estamos en una transicion,
recuerda Ramén Cano, “y hasta dentro de dos
o tres aflos no veremos grandes inversiones en

infraestructura para soportar proyectos loT".
Es cierto que ya hay casos de éxito, re-
conoce Juan Rodriguez, “y vemos un
gran potencial de facturacion tam-
bién por la parte de seguridad, si
bien la explosion llegara en 20207,
aunque dependera, en opinién de
Angel Arias, “del vertical en el que
te muevas. Y, ademas, dependera
del interlocutor, que en el caso de
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;Te gusta este reportaje?

“Estamos en una evolucion
digital que necesita que se
controlen los riesgos, sobre todo

en el entorno industrial”
AITOR LEJARZEGI, RESPONSABLE
DE 10T INDUSTRIAL EN SARENET
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loT, en las empresas, no debe ser solo IT, sino,
por ejemplo, el CMO y los departamentos de
Transformacién Digital o Innovacion, conlo que
el éxito dependera mucho de que seamos ca-
paces de convencer a estos responsables”.

Al final, comenta Aitor Lejarzegi, “este tipo de
proyectos abre la puerta a otras transformacio-
nes en la empresa, con lo que los datos de 2018
se mejoraran en 2019".

Para Galo Montes, “nosotros lo estamos vien-
do ya como algo tangible desde hace dos afios,
aunque ahora se esta incrementando mucho.
Pero, en nuestro caso, estamos presentes en
muchos elementos del ecosistema, de ahi que
estemos viendo resultados y crecimientos im-
portantes”.

Finaliza Antonio Navarro recordando que la
PYME “es una de las cartas a jugar como acele-
rador. Si conseguimos mostrarle los beneficios
sin complejidades, va a ser el impulsor real de
loT en nuestro pais”. m

@ MAS INFORMACION

° Nuevas tendencias en torno a loT a debate
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