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Identifique, investigue y priorice
vulnerabilidades de forma precisa.

® Tecnologia Security Center de Tenable explotada desde el Data Center de Sarenet por personal de
seguridad propio gracias a un acuerdo estrategico

e Complemento ideal de seqguridad para aportar contexto global e informacion completa de ciberexposicidon
( mas alla de perimetro, red y puesto de trabajo o servidores)

® Nessus cuenta con mas de 130000 plugins implementados

e Control de vulnerabilidades y configuraciones ( compliances con fabricantes )

® Sistema de escaneo continuo con historico evolutivo de la reputacion total de la infraestructura IT
® Escaneo publico desde el CPD de Sarenet y escaneo interno desde la red

® Escaneo masivos VS escaneo dirigidos

® Licencia anual por numero de direcciones IP

® Permite rastreos pasivos 0 escaneo Intrusivos
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Identifique, investigue y priorice
vulnerabilidades de forma precisa.

Common Vulnerability Scoring System

CVSS es un sistema de puntuacion que proporciona un metodo estandar y abierto para estimar el impacto de una vulnerabilidad y que se
compone tres grupos principales de métricas: Base, Temporal y de Entorno (Environmental). Cada uno de estos grupos se compone a su vez
de un conjunto de metricas.

Grupo Base: Engloba las cualidades intrinsecas de una vulnerabilidad y que son independientes del tiempo y el entorno. Las métricas
evaluadas en este grupo son:

e Access Vector (AV). Valores: [L,A,N] (Local, Adjacent, Network

« Access Complexity (AC). Valores [H,M,L] (High, Medium, Low)

 Authentication (Au). Valores [M,S,N] (Multiple, Single, None)

 Confidenciality Impact (C) . Valores [N,P,C] (None, Partial, Complete)

* Integrity Impact (I). Valores [N,P,C] (None, Partial, Complete)

« Availability Impact (A). Valores [N,P,C] (None, Partial, Complete)

Grupo Temporal: Caracteristicas de la vulnerabilidad que cambian en el tiempo. Se aplican tres metricas::

« Exploitability (E). Valores: [U,POC,F,H,ND] (Unproven, Proof-of-Concept, Functional Exploit, High, Not Defined)

« Remediation Level (RL). Valores: [OF, TF,W,U,ND] (Official Fix, Temporary Fix, Workaround, Unavailable, Not Defined)

 Report Confidence (RC). Valores: [UC,UR,C,ND] (Unconfirmed, Uncorroborated, Confirmed, Not Defined)

Grupo Environmental: Las caracteristicas de la vulnerabilidad relacionadas con el entorno del usuario. En este caso los factores que se
evallian son:

 Collateral Damage Potential (CDP). Valores: [N,L,LM,MH,H,ND] (None, Low, Low Medium, Medium High, High, Not Defined)

« Target Distribution (TD). Valores: :[N,L,M,H,ND] (None, Low, Medium, High, Not Defined)

e Security Requirements (CR, IR, AR). Valores: [L,M,H,ND] (Low, Medium, High, Not Defined)

% sarenet
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Activo auditado :
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Ildentifique, investigue y priorice
vulnerabilidades de forma precisa.

Beneficios clave

e|dentifica las debilidades al escanear los activos conectados a la red en busca de vulnerabilidades conocidas,
configuraciones erroneas y malware

* Nos da una medida objetiva del grado de ciberexposicion del activo CVSS

* Permite un seguimiento efectivo del cumplimiento de la politica de seguridad implantada en |la organizacion -
"Assurance Report Cards”™ (ARC)

 Evallua como esta funcionando la administracion de parches segun las tendencias de las vulnerabilidades a
lo largo del tiempo

* Permite responder rapidamente a los cambios con alertas configurables, notificaciones y acciones

automatizada

*Optimiza el cumplimiento para la mas amplia gama de reglamentos estandares de Tl asi como las mejores
practicas recomendadas por los principales fabricantes ‘compliances’
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Sophos

Fundada en 1985 en Oxford, UK
769MS de facturacion en FY18, 22% YoY

46,1MS Beneficio Operativo \

300.000+ Clientes a finales de FY18, 10.000
nuevos Clientes por Trimestre

-
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Crecimiento organico y por adquisiciones
(11 empresas en 10 anos)

Sophos Headquarters, Abingdon, UK
SophoslLabs

Iberia: Crecimiento >40%, 25 empleados,
7.000 Clientes, Soporte local en Castellano

SOPHOS
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Historia de Sophos

Evolucion hacia la proteccion completa
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SOPHOS

SophoslLabs receives and processes
400,000 previously unseen malware
samples each day.

75% of the malicious files
SophoslLabs detects are found
only within a single
organization.



EL PANORAMA DE LAS AMENAZAS HA EVOLUCIONADO '$

Ransomware
Cryptocurrenc E':?;’:;i?:n 54% de las organizaciones
y.\;::,n:::l - ha sufrido ramsomware al

7% menos 2 veces en 2017"

(4

Generic
Malware

12%

83% esta de acuerdo en que es
muy dificil detener estas
amenazas’

|a Exploits

La mayor parte de las
empresas no cuenta con
proteccion contra exploits”

Web
Malware

12%

Email
WEWEILE

20%
SOPHOS
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Yo lo compraria solo por el nombre .......



computing

Security
Excellence
Awards
2017

Security Innovation
of the Year

Winner
Security Innovation
of the Year

SOPHOS

Ransomware - Wannacry (ficheros)
Petya - MBR (registro de arranque maestro)

Gartner

“Leader”
2018 Endpoint Protection Platform Magic Quadrant
Leader in all ten reports since it was first published
One of only 3 leaders

HFORRESTER'

“Leader”
The Forrester Wave: Endpoint Security Suites
Off the charts strategy rating

THECHANNELCO.

CRN

TECH
INNOVATORS

Winner
Innovation Award
Endpoint Security



Proteccion Endpoint Tradicional

SOPHOS

Para servidores o puestos, App Control
previene de la ejecucion de aplicaciones no
deseadas o desconocidas

Control de politicas para
dispositivos extraibles para que
éstos no pongan en riesgo la
corporacion.

Synchronized Security

Conociendo el origen/reputacion de un fichero, URL,
email, etc... previene ataques antes que sucedan. Incluye

tecnologias como MTD, reputacion de descarga, filtrado
URL, email, etc...

Deteccion de scripts, macros,
documentos y malware como %

primera linea eficiente de
defensa contra variantes
conocidas,

A




Gestion Centralizada

Control total

Aplique sus politicas de datos, dispositivo, aplicacion y web con
facilidad, gracias a la perfecta integracion en el agente para
estaciones y en la consola de administracion.

« Control web Filtrado web basado en categorias aplicado
dentro y fuera de |a red corporativa

+ Control de la aplicacion Bloqueo de aplicaciones por
categoria o por nombre con solo un clic

" Control del dispositivo Acceso controlado a medios extraibles
v dispositivos moviles

« Control de datos Prevencion de pérdida de datos (DLP) gue
utiliza reglas preintegradas o personalizadas

Simplicidad sofisticada

Al igual que su aplicacion favorita para web o telefonos
iInteligentes, Sophos Endpoint Protection ofrece una
funcionalidad sofisticada junto con una experiencia de usuario
sencilla e intuitiva.

" Despliegue rapido y sencillo desde |a nube o de forma local

" Politicas predeterminadas gue se configuran para equilibrar la
proteccion, usabilidad y rendimiento

« Eliminacion automatica de productos de seguridad para
estaciones de terceros

" Configuracion sencilla de funciones avanzadas tales como
HIPS y control de dispositivo, gracias a los datos
continuamente actualizados de SophosLabs



Endpoint Protection - Politicas Ayuda ~  IngClientes ~

Resumen / Panel de control de Endpoint Protection / Politicas SARENE T SALL * Stiperadministracion

Q Anadir politica

© Nota: Las politicas del principio de la lista anulan las politicas del final de la lista.

Proteccion contra amenazas (1)

Nombre Estado Tipo (individual / grupo) Ultima actualizacién Gesti()n de pol iticas de
Politica base - Proteccién contra amenazas + Impuestas 28 feb. 2019 d |fe re ntes
naturalezas que aplicamos a
Control de periféricos (1) usuarios o grupos
Nombre Estado Tipo (individual / grupo) Ultima actualizacién
Politica base - Control de periféricos + Impuestas 28 feb. 2019

Restriccion de aplicaciones (1)

Nombre Estado Tipo (individual / grupo) Ultima actualizacion

Politica base - Restriccion de aplicaciones + Impuestas 28 feb. 2019

Prevencion de fugas de datos (1)

Nombre Estado Tipo (individual / grupo) Ultima actualizacion

Politica base - Prevencién de fugas de datos + Impuestas 28 feb. 2019

% sarenet



NOMBRE DE poLiTIcCA Politica base - Control de
periféricos

TIPO DE POLITICA  Control de periféricos : Usuario

2 USUARIOS/ORDENADORES

Cancelar [ Clonar ‘ [Restablecer

99 GRUPOS $+ CONFIGURACION

Administrar periféricos - configure las siguientes opciones de periféricos

@ Desactivar el control de periféricos

Supervisar pero no bloguear (se permitiran todos los periféricos)

Controlar el acceso por tipo de periférico y anadir excepciones

Ultima actualizacién 28 feb. 2019

& POLITICA IMPUESTA

Los totales que aparecen a continuacién incluyen todos los periféricos detectados, ya sea en estaciones de trabajo o servidores:

Autorizar
Autorizar
Autorizar
Autorizar
Autorizar
Autorizar
Autorizar
Autorizar

Autorizar

Excepciones de periféricos P

b
v

e
v

4 4)r 4) 4) 4) 4

4)

Bluetooth - O detectados

Proteger almacenamiento extraible - O detectados
Disquete - 0 detectados

Infrarrojo - O detectados

Mddem - O detectados

Unidad optica - O detectados

Almacenamiento extraible - O detectados

Inalambrico - 0 detectados

MTP/PTP - 0 detectados

Por ejemplo, podemos crear
una politica sobre los
periféricos autorizados

% sarenet



Anadir/editar lista de aplicaciones

Sophos suministra y actualiza la lista de aplicaciones que puede seleccionar

SUPERVISAR SELECCIONAR TODAS LAS APLICACIONES (COMPLEMENTO ..
SELECCIONADAS J NUEVAS

CATEGORIA TOTAL APLICACIONES o AlUMyApps

Vulnerabilidades de las 0/2 ~ Amazon Assistant Service . .

aplicaciones O " |aS apllcaC|OneS que
| Anonymox I il

Herramienta de compresion 0/8 dejamos ) O no ) Utl I IZar
| Anti-phishing domain advisor

Herramienta de gestion de activos 0/11
| AppGraffit

Complemento del navegador 1/39
ArtistScope

Herramienta de inteligencia 0/34

comercial ~ | Avira Scout

Herramienta CRM 0/4 T BatBrowse

Herramienta de diseno 0/22 1 BetterLinks

Buscador de escritorio 0/9 " Blabbers

) ] NUEVAS APLICACIONES ANADIDAS A ESTA CATEGORIA POR SOP... @
Procesardn de imanenes Nn/24
1 APLICACION RESTRINGIDA

Cancelar Guardar en la lista

% sarenet



Rresumen FOLTICas ae oraenador ver politica de oraenador

NOMBRE DE POLITICA Politica base - Control web Cancelar [ Clonar ] [ Restablecer
TIPO DE POLITICA  Control web Ultima actualizacién 28 feb. 2019
L USUARIOS/ORDENADORES 38 GRUPOS £+ CONFIGURACION &/ POLITICA IMPUESTA

() Control web

Imponer las opciones en esta seccion de la politica

O ... controlar las acciones
dentro de la navegacion...

Opciones de seguridad adicionales

Bloquear descargas peligrosas v Ver detalles ¥

Uso web aceptable

Mantener limpio + Ver detalles ¥

Proteger contra la pérdida de datos

Permitir uso compartido de datos ¥ Ver detalles ¥

Registrar eventos de control web- Se registraran y seran visibles en los informes todos los intentos de visitar sitios blogqueados, junto
con los avisos y los casos en los que se ignoren dichos avisos.

Controlar sitios etiquetados en la Administracion de sitios web Afadir nuevo

ETIQUETAS DE SITIOS WEB ACCIONES

No ha afiadido ningun filtro web personalizado.
Haga clic en el botén Afadir nuevo para afadir un filtro web.

% sarenet



O ... el grado de proteccion...

Live Protection

() Use Live Protection para comprobar la informacion sobre amenazas mas reciente de SophosLabs online

Usar Live Protection durante los escaneados programados

Enviar automaticamente muestras de archivos a SophosLabs

FE MNota Fe nacihle e loac datne calaan de <11 reaian aennraficra v co ramnartan can lac inneniernce de Sanhnac



Proteccion Endpoint Tradicional

SOPHOS

Para servidores o puestos, App Control
previene de la ejecucion de aplicaciones no
deseadas o desconocidas

Control de politicas para
dispositivos extraibles para que
éstos no pongan en riesgo la
corporacion.

Synchronized Security

Conociendo el origen/reputacion de un fichero, URL,
email, etc... previene ataques antes que sucedan. Incluye

tecnologias como MTD, reputacion de descarga, filtrado
URL, email, etc...

Deteccion de scripts, macros,
documentos y malware como %

primera linea eficiente de
defensa contra variantes
conocidas,

A




Machine Learning With Feature Selection Using Principal
Component Analysis for Malware Detection: A Case Study

SophosLabs 2019 Threat Report

Today's Malware

DocDl v JSDIdr v Agent v DrodZp
Equatio 4 Zbot v Phish v Upatre

Adware and PUAs

Today's Spam Threats

e @SophosLabs
ONILON Spaln 11fofr) dil Sgureces |

PdfUri

BredoZp a

Q H Controlled Applications (=)

ime data. More <

-1

SOPHOS

QOS

SophosLabs Matrix Report

MLPdf: An Effective Machine Learning-Based Approach for
PDF Malware Detection

Tweets by @ SophosLabs iy

More about #OldPhantomCrypter... The license for this kit
can be purchased via the main distribution web page for
$199 per month, which positions it in the league of the

20180802 FareitVB 4 RtfExp v most expensive builders in the market.

A DrodGzip A& Iframe .

DrodZp See more in our technical paper: news.sophos.com/en-
IO ‘. v

us/2019/02/...

%2 sarenet



Proteccion EndPoint de Nueva Generacion

Sophosﬁéi’t{al Mgmt.

Deteccion en tiempo de
ejecucion contra exploits y

ransomware basandose en

- H o °
* comportamiento. Proporciona
caracteristicas NextGen con

capacidad de analisis forense
de Causa Raiz (RCA).

Deteccion heuristica basada en el comportamiento de
ejecucion para eludir técnicas evasivas antes que ocurra un

SOPHOS dafo

A través de Invincea, en pre-
ejecucion, deteccion de
amenazas no conocidas
gracias a su tecnologia lider de
ML con baja tasa de falso
positivo, haciéndola unica.




Machine Learning Vs. Deep Learning

Interconnected Layers of Neurons, Each

ldentifying More Complex Features
SOPHOS
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Predictive Security: Detecting Unknown Malware

100%

2 r ® Deep Learning Engine
o O
O
2 E— S .’ Machine Learning
E @9 ® Endpoint Security
o R
w R ® @ Traditional
- Endpoint Security
x U
w O
o B-
S
-
or X
= O
106 104 102 10©
1/1,000,000 1/100,000 1/100 ]_/]_
FALSE POSITIVE RATE (FPR)

SOPHOS 4 Left Is Best



Proteccion EndPoint de Nueva Generacion

Sophosﬁéi’t{al Mgmt.

Deteccion en tiempo de
ejecucion contra exploits y

ransomware basandose en

- H o °
* comportamiento. Proporciona
caracteristicas NextGen con

capacidad de analisis forense
de Causa Raiz (RCA).

Deteccion heuristica basada en el comportamiento de
ejecucion para eludir técnicas evasivas antes que ocurra un

SOPHOS dafo

A través de Invincea, en pre-
ejecucion, deteccion de
amenazas no conocidas
gracias a su tecnologia lider de
ML con baja tasa de falso
positivo, haciéndola unica.




Proteccion incluso cuando ya se ha vulnerado

Credentlal Theft Protectlon Actlve Adversary protectlons
.|, o Prevent dumping of 2 |

credentials from
memory

o Protect the credential
database on Disk and

o Code Cave prevention

Registry o Malicious Process Migration
Additional Registry Protections o Process privilege escalation
o Sticky Key Mitigation o APC Filter (prevent Atom Bombing exploit variants)

o Improved Application Lockdown

-  Powershell abuse from browsers
- HTA apps

o Application Verifier Protection
(Double Agent)

-~

SOPHOS



Proteccion EndPoint de Nueva Generacion

Sophosﬁéi’t{al Mgmt.

Deteccion en tiempo de
ejecucion contra exploits y

ransomware basandose en

- H o °
* comportamiento. Proporciona
caracteristicas NextGen con

capacidad de analisis forense
de Causa Raiz (RCA).

Deteccion heuristica basada en el comportamiento de
ejecucion para eludir técnicas evasivas antes que ocurra un

SOPHOS dafo

A través de Invincea, en pre-
ejecucion, deteccion de
amenazas no conocidas
gracias a su tecnologia lider de
ML con baja tasa de falso
positivo, haciéndola unica.




InterceptX vs Ransomware = CryptoGuard + WipeGuard

File Protection Disk and Boot Record Protection Memory Protection
. '
Stops Techniques That Encrypt Stops Advanced Attacks that Stops Memory Exploits From
or Compress Files attempt to Lock a device pre-OS Starting an Encryption Process
WIPEGUARD DISK LAYOUT
I _

CRYPTOGUARD
MBR

SOPHOS



CryptoGuard - Interceptando Ransomware .

Monitorizacion de Deteccion de Rollback Visibilidad forense
aceso a ficheros Ataque e Restauracion de  Mensaje al usuario

e Creacion de copias e Paralizacion del ficheros originales e Alerta al admin
ante modificaciones proceso malicioso e e Ficheros maliciosos e An3alisis de Causa Raiz
sospechosas investigacion eliminados

SOPHOS



WipeGuard: Modificacion MBR O

Master boot record

I YFTFTE I
uu$sEILSLIELLESESPun
u$ETITITIIIITLTFSLSEIIu

uSISITITIFITILSPSTSESISSu
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Partition 1
Partition 2

64

bytes Partition 3
2 Partition 4
oytes

SOPHOS



Proteccion EndPoint de Nueva Generacion

Sophosﬁéi’t{al Mgmt.

Deteccion en tiempo de
ejecucion contra exploits y

ransomware basandose en

- H o °
* comportamiento. Proporciona
caracteristicas NextGen con

capacidad de analisis forense
de Causa Raiz (RCA).

Deteccion heuristica basada en el comportamiento de
ejecucion para eludir técnicas evasivas antes que ocurra un

SOPHOS dafo

A través de Invincea, en pre-
ejecucion, deteccion de
amenazas no conocidas
gracias a su tecnologia lider de
ML con baja tasa de falso
positivo, haciéndola unica.




Como podemos interceptar un Exploit

Vulnerabilities vs Exploits vs Exploit Techniques

total count

vulherabilities

oublic exploits .

}_ exploit ‘
techniques

time
SOPHOS % sarenek



Some of the Exploit and Active Adversary Techniques

Stopped by Intercept X

6

Enforce data Mandatory Stack pivot and
execUtion address space Bottom-up ASLR Null page Heap spray Dynamic heap stack exec
evention layout deference allocation spray (memory
P randomization protection)
Structured
Stack-based exception handling lggfer;;?edrriiss Load librar Reflective DLL Malicious VBScript god
ROP (Ca”er) c(>verwrit§ (IAF) & Y Injection shellcode mode
SEHOP
Squiblydoo APC protection Process
WOW64 Syscall Hollow process DLL hijacking Applocker (Double Pulsar / privilege
bypass Atom Bombing) escalation

SOPHOS

Credential theft
protection

Code cave
mitigation

MITB protection
(Safe Browsing)

Malicious traffic
detection

Meterpreter
shell detection




Analisis de causa raiz
Entendiendo el Quién, Que, Cuando, Donde, Por que y Como

S| Sophos Central X
& C' | & sophos Ltd. [GB] | https://cloud.sophos.com/n
SOPHOS Root Cause Analy5|s Detaﬂs Help ~ Russell Humphries ~
( CENTRAL ) Root Cause Analysis
Admin

Dashboard Sophos Ltd. [GB] httpsy//cloud scphos.com nage/stac/b8 5-a9d0-425b-: 1-¢h d’2adf4 sualize A
A Hers . SOPHOS Root Cause Analysis Details Help v+ Russell Humphries ~
E Logs & Reports A;;..;m t Cause Aralyss
2 ) Exploit CryptoGuard
Q  Root Cause Analysis 13 business files were involved

On WIN-SLODIKOO2FN that belongs to WIN-SLODIKOO2FN\Mark Dashbeard

,‘ People Detected on Sep 14, 2016 9:19 AM Alerts i
Shawing
;l Computers : outiook exe Logs & Reports
D Mobile Devices Root Cause Analysis
88 Servers
- Next Steps
+  Firewalls Peopla

See if your business files have been impacted by checking the list on the Artifacts tab.

.lll Wireless Computers

Use Visualize to see a recording of the threat as it happened. Use this information to help with your investigation and
=4 Mailboxes wile Devices
- fHhox improve your security posture el

Servers

9 Policies *  Firewslls
Q System Settings Wreless

bt ailboxe
i Protect Devices Mailboxes

Policws
@ Explore Products

System Setlings

Protect Davicas

Explore Products

SOPHOS



Proteccion EndPoint de Nueva Generacion

Para servidores o puestos, App Control Conociendo el origen/reputacién de un fichero, URL,
previene de |la ejecucion de aplicaciones no email, etc... previene ataques antes que sucedan. Incluye
deseadas o desconocidas tecnologias como MTD, reputacion de descarga, filtrado
URL, email, etc...

Deteccion de scripts, macros,
documentos y malware como

primera linea eficiente de

defensa contra variantes

conocidas, /g

Control de politicas para
dispositivos extraibles para que
éstos no pongan en riesgo la
corporacion.

A través de Invincea, en pre- A

ejecucion, deteccion de
amenazas no conocidas
gracias a su tecnologia lider de
ML con baja tasa de falso
positivo, haciéndola unica.

Deteccion en tiempo de
* ejecucion contra exploits y

ransomware basandose en
comportamiento. Proporciona
caracteristicas NextGen con
capacidad de analisis forense
de Causa Raiz (RCA).

{

Deteccion heuristica basada en el comportamiento de
ejecucion para eludir técnicas evasivas antes que ocurra un

SOPHOS dafio 55




PROTECCION
TRADICIONAL
CON FICHEROS

PROTECCION AVANZADA CON APRENDIZAJE MEDIANTE

DEEP LEARNING DE TECNICAS Y COMPORTAMIENTOS DE ATAQUE POR FIRMAS
Sophos Intercept Sophos Sophos
d .p P Sophos P ,
X Advanced with Intercept X Intercent X Endpoint
EDR Advanced P Protection
Tecnicas base v v v

<
<
<

Deep Learning

Antiexploits v v v
Antiransomware de

CryptoGuard v v v
Deteccion y respuesta v

para endpoints (EDR]
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RESUMEN DE LAS CARACTERISTICAS PRINCIPALES DE LOS ENDPOINT DE SOPHOS

- Gestion centralizada desde consola en la nube. 3 niveles de administracion ( Sarenet, Dpto. IT y usuario )
- Es un cliente ligero en cuanto a consumo local de recursos y sus actualizaciones no son de alto volumen

- Pago por uso en base a licencias. Un usuario es una licencia. Una licencia es valida para todos los PCS y
portatiles del mismo usuario, no asi con tablet y smartphone donde hay que ir a los productos de movilidad.

- Hay protecciones servidor y protecciones puestos normales
- Los procesos de Deep Learning se ejecutan en local, en el propio equipo, y no se requiere de Internet
- Es un tecnologia compatible con otros fabricantes AV

- Multiplataforma : Soporta Windows, Linux y MacOS
Linux desktop consultar, hay muy poco
Linux Server soporta. En server se soporta CentOS, Oracle, Suse, Ubuntu
Puestos de trabajo Windows a partir de Windows 7
Servidores Windows a partir de Windows 8 R2

SOPHOS % sarenet






Frontera Borde| Exterior

Red|Cliente

Red Proveedor

Auditorias evolutivas de Seguridad



Slan de Contingencia

Veeam Cloud Connect

VEeCSAM




“lan de Contingencia

Veeam Cloud Connect

Veeam Cloud Connect Backup

Ahora, ademas de tener las copias
generadas con Veeam en local ,
ouedes almacenarlas fuera de tus
instalaciones de forma totalmente
segura

Gestiona tu conexidn con este
almacenamiento desde el propio
Veeam y accede a tus copilas vy
restauralas en local cuando quieras




“lan de Contingencia

Veeam Cloud Connect

Veeam Cloud Connect Replication

Replica tus maquinas virtuales en un entorno
externo de forma segura.

Activalas siempre que lo necesites de forma
transparente como siI estuvieran en tus
instalaciones con el mismo direccionamiento
gracias al la tecnologia NEA

Gestiona todo este proceso desde el propio
Veeam

Nota: Version vmware 5.5 o sup. , Veeam 9 0O sup.
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“lan de Contingencia

Veeam Cloud Connect

Veeam Cloud Connect Fallover Plan

Replica tus maqguinas virtuales en un entorno
externo de forma segura.

Si tu entorno de virtualizacion te falla puedes
tener un plan alternativo para acceder a tus
maqguinas por Internet

Gestiona todo este proceso desde un portal
gue puedes activar desde un smartphone en
caso de emergencia

CLOUD
PROVlDER




Slar, de Contingencia
Veeam Cloud Connect

Recomendaciones generales
 Para velocidad < 100 Mbps ==> Acelerador WAN
 \ersiones de Veeam y VMWare actualizadas

* Ciclos GFS con Backup Copy

 Regla 3-2-1

e Pruebas Failover Plan



“lan de Contingencia

Veeam Cloud Connect

Recuerda que independientemente del tamano de tu empresa.....



Sistemas Seguros de Almacenamlento

“lan de Cont

Veam Cloud Connect

—

Ngenc
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Slan de Contingencia

Sistemas Seguros de Almacenamiento

Sistemas Seguros de

Almacenamiento




“lan de Contingencia

Sistemas Seguros de Almacenamiento

Backups tradicionales

* Periodicidad. ;Diario? ;Semanal? ;Aleatorio?
e ;Mecanismo? ;Como es de fiable? ;Como es de costoso?
* ;Mantengo copia off-site”?

» ¢ Cuanto cuesta recuperarlo?



“lan de Contingencia

Sistemas Seguros de Almacenamiento

Ramsomware, cryptolocker ...



“lan de Contingencia

Sistemas Seguros de Almacenamiento

Podemos hacerlo mejor

 Mejor periodicidad
 Mecanismo integrado en el almacenamiento
e Retroceso instantaneo (;,1 minuto?)

* Replicacion off-site

e Proteaer la cobia del hacker en



“lan de Contingencia

Sistemas Seguros de Almacenamiento

;,Qué proponemos?

- No es necesario un experto en almacenamiento seguro

- Montamos equipo en domicilio de clientes

- Disenamos estrategia de almacenamiento y de replicaciones y
copias de seguridad




“lan de Contingencia

Sistemas Seguros de Almacenamiento

Servidor de almacenamiento

* Frecuencia alta de snapshots o puntos de retorno

e Snapshots ajenos al usuario (informacion no accesible desde el S.0O. de
las maquinas)

 Recuperaciones granulares o completas

* Replicacion off-site



“lan de Contingencia

Sistemas Seguros de Almacenamiento

Resumen

* E| backup tradicional sigue siendo necesario pero insuficiente

e |Los sistemas de almacenamiento modernos también sirven para grupos
de trabajo

* En un incidente perdemos datos desde ultima copia. ;Cuanto?

e ;Medimos el tiempo de recuperacion en dias, horas o minutos?



Sistemas Seguros de Almacenamlento

“lan de Cont

Veam Cloud Connect

—

Ngenc
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Red Proveedor




. Necesitamos evangelizar |
Y ahora, tenemos herramientas que
NOoS ayudan a ello







Frontera Borde| Exterior

Red|Cliente

WAN Red Prnveedor

Auditorias evolutivas de Seguridad

Flan de Contingencia




Servicio de Seguridad (Gestionada



Monitorizacion

Geperacién de Ia MPLS
de informes

Cortafuegos V I g

lanck

o~ C el'taS

Sistema
de analisis de
vulnerabilidades
Security Center

Frontera
Control de flujos Gestion de
redes Wifi
. I O n e Segmentacion y
Perimetral DDoS SOb ‘e ac J[iVOSsegregacmn de la red

Vulnerabilidades

Aplicaciones NAC Auth en servidores

Gestion de los
SSL Portal dispositivos NAC y
control de accesos



B R L L TP L PR P RPTRTRETIY Servicio de Seguridad Gestionada --.
' Frontera Borde Exterior

Red Proveedor

Aplicacion Wep

Gestion : cliente o Sarenet
-or 1P 0 rango protegido
Jesde 150 €/mes




B LR LR R P RPTRTRLTIY Servicio de Seguridad Gestionada --.
' Frontera Borde Exterior

Red Proveedor

Alquiler v alojamiento de cortaluegos gestionado
Actualzaciones ael Firmware

Creacion de las politicas de seguridad

(Gestion de accesos externos

Alencion de 1as Incldencias de segurndad | Ps/DS, Botnets, virus
Gestion de sistemas de Informes  fortianalyzer FA/




R R L T L R R R PR RPTRTRTRY Servicio de Seguridad Gestionada -
' Frontera Borde Exterior

Red Proveedor

ONIERIe0r seds

/ INITERNIFET

Il E7A



B L L TP PR P TP RRTRTRLTIY Servicio de Seguridad Gestionada ---
' Frontera Borde Exterior

Red Cliente

LAN Red Proveedor

‘| Segmentacién LAN
NAC Auth
Control de Acceso
Gestion de los

nventario inicial de dispositivos en la LAN de clienf8h Fenél dispositivos NACy
ANalsis y diseno de las estrategias para segmentar y segregar 1as redes
ouMmiNistro, Instalacion y configuracion de switches v cortaiuegos
iseno de redes W

studio e Implementacion de sistemas de control de acceso a la LAN
Soporte posteror de toda la iImplantacion

Proyecto a medida con bolsa de soporte posterior  Gestionde

redes Wifi




R R R LR R TP R R R RRTRITIT Servicio de Seguridad Gestionada -
Frontera Borde Exterior

Auditorias evolutivas de Seguridad

Contratacion de la herramienta de auditoria evolutiva: 10 1Ps, 500 €/ano

eteccion INnfraestructura critica
\Nonitonzacion continua

Soporte correctivo
Alertas v vuinerablidades

SOPOrte evolutvo

oeguimiento continuo ' reuniones periodicas Yy elaboracion de Informes con
recomendaciones de acclones correctoras y de mejoras

Sresupuestos a medida en base a 1jo mensual @ Desde 114 €/mes




B L R TP TP P TRTITY Servicio de Seguridad Gestionada --.
Frontera Borde Exterior

Red Cliente

" Red Proveedor

m Workstation:

—Napoint fradicional - 25 €/ano
Ntercept X - 35 €/ano
Ntercept X advanced con DR - 70 €/ano

Servers:

Central Server Frotection - 59 €/ano
Central Intercept X advanced - 120 €/ano

Soporte en base a filo mensual @ Desde 57 €/mes
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“lan de Contingencia

Sistemas Seguros de Almacenamiento

Back-Up:

10€/mes por MV + espacio g 35€/mes -1 15

Replication:

VIV Inactiva: 10€/mes + licencias de Vs + amacenamiento
VMV activa: 10€/mes + licencias de Vo + amacenamiento + ©

Falloverplan:
—studio Inicial + Costes de

Seplicacion +

Veeam Cloud Connect

-3 (10€/mes por |

-

PU +

Servicio de Seguridad Gestionada ---..

SAN



B R R R P R P LR PP TR RTRRRTRES Servicio de Seguridad Gestionada

“lan de Contingencia

Sistemas Seguros de Almacenamiento Veeam Cloud Connect

Sistemas de almacenamiento seguro

-l senvicio INcluye el haraware en alguiler v su gestion, cubrendo 1os siguientes puntos:

e |NStalacion en casa del cllente con 2 noras de formacion IN-situ

* SOPOIte continuo: recuperaciones en caso de INncldentes, gestion de la configuracion | viglancia de
a platatorma, Informes pernoaicos de mantenimiento.

* Disefio de la estrategia admacenamiento ( configuracion de rw%\eg aga HA
Jnidades logicas LUNS |, unidades de disco para usuarios o senvicpiss
Como amacenamiento de sistemas de virtualizacion )

» =Strategias de replicacion, Back-Ups y snapshots ( periodicidad |, dir | o s
e \onitornzacion de la platatorma, sistemas de alarmas

PP Y WW Z
")

A\ l

— =
- :
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* Beposicion Chasis NBD v stock de discos para reposiciones raploas
* Hemplo: 280 €/mes - 12 TB




B R R R P R P LR PP TR RTRRRTRES Servicio de Seguridad Gestionada

-ortal de concienclacion: pIsning

Alquiler de la herramienta : 100 usuarios, 19 €/ano)
Soporte Sarenet : desde 57 €/mes

- Elaboracion y analisis de campanas

- Reuniones de seguimiento e informes



oecurty Center +

SOC Sarenct

o AleNnciON vy comunicacion de Incldentes de seguridad.

o Administracion de campios en elementos de segurndad.

o AdMiNistracion de respaldo de configuraciones

o Administraticion y monitorizacion de eventos en cortaiuegos v rA/

e Nonitonzacion o

e Nonitonzacion ©

e la red vy de l0os equipos Involucrados

e vulneraplidages

* HaCKINg Etico | test perndaico de robustez de claves, simulacion de atagues |, etc..

o Generacion mensual de Informes ejecutivos

o SLA en base a tiempos de respuesta v caldad del soporte.
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