REPORTAJE directorTIC =

En ciberSegiridad SarenetUcde
l@f[ﬁ@@@[ﬁ una solucién integral,
N @m@ unica factura

Sarenet se ha marcado un reto: que sus clientes, ademas

de reconocerles como operador de voz, datos y servicios
_r— de alojamiento de informacion especializado en empresas,
les vea como un proveedor que va a darles una solucion
integral dentro del mundo de la seguridad. Y para ello ha
llevado a cabo, en Bilbao y Madrid, su primera semana de
la mano de £

)

unos de sus partners:

- l@fn Inma Elizalde )
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Unas jornadas en las, que tal y
como comenta Juan José Rey, di-
rector de ventas de Sarenet para
la zona centro, han pretendido
cubrir todas las lagunas de seguri-
dad en el viaje del dato: desde In-
ternet hasta el usuario. En ellas se
hablado de soluciones de seguri-
dad perimetral. Se han analizado
soluciones tradicionales como el
cortafuegos frontera, basado en
las soluciones UTM de Fortinet.
Se ha tratado la manera en la que
pueden ayudar al cliente a contro-
lar y gobernar el flujo de datos en-
tre todas sus sedes, y la forma en la que se comunican con Internet. Se
ha profundizado en las soluciones endpoint, soportadas en Sophos, sin
olvidar las herramientas de concienciacién y formacién del usuario, en
materia de ciberseguridad. Y todo ello ha sido expuesto, ademas, desde
otro punto de vista: las medidas que pueden ponerse a disposicion de
los clientes para mitigar los posibles dafios causados por un ciberdelin-

cuente cuando todo esto falla, por poner algunos ejemplos.
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El complemento perfecto

De sus compafieros de viaje en esta semana de la ciberseguridad des-
taca que cada uno de ellos atiende a una parcela de la propuesta de
seguridad de Sarenet. La sélida relacion que mantienen con Fortinet
desde hace tres lustros les ha llevado a ser MSSP Patner certificado de
este fabricante de seguridad. Y, aunque la andadura junto a Tenable

ha comenzado mas recientemente, les permite abordar la auditoria del
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riesgo al que se enfrentan los activos
informaticos de sus clientes.

En cuanto a Veeam afirma que com-
plementa a la perfeccion la oferta de
alojamiento de Sarenet, sobre todo
en todo lo referente con los planes de
contingencia, backup y recuperacién
de informacion.

En definitiva, “cada uno de ellos esta
orientado a una parte del planteamien-

to de seguridad por capas”, apunta.

Seguridad gestionada

La empresa vasca mantiene, por otro
lado, un acuerdo con la multinacio-
nal inglesa Sophos para ofrecer a sus
clientes una capa adicional a sus so-

luciones de seguri-
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tecnologia predictiva basada en deep
learning para hacer frente a las ame-
nazas y detener el ransomware. Solu-
cion que completa la oferta de segu-
ridad gestionada de Sarenet en la que
destacan los cortafuegos tradiciona-
les, los cortafuegos de aplicaciones y
la defensa perimetral frente a ataques
de denegacién de servicio.

Rey reconoce que han elegido a So-
phos por ser la solucion de referencia
end-point en el mercado en este mo-
mento, si bien histéricamente a Sare-
net le habia dado un poco de miedo
entrar en la red del cliente. Sin em-
bargo, asegura que con una solucion
end-point como la de Sophos “esta-

mos llegando hasta

dad gestionada, con Sarenet ha creado un departamento especifico al que ha el final de la cade-

la incorporacién de
End-Point Intercept
X de Sophos. Una
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denominado “ingenieria de clientes y ciberseguridad”

na. Hasta el servidor
dentro de la oficina

del cliente”.
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Area de negocio estratégico

La apuesta de Sarenet por la ciberseguridad puede verse reflejada en la
inversion llevada a cabo en 1+D. Juan José Rey revela que el afio pasado
la compafia dedicé mas de 25.000 horas a la investigacion y desarrollo,
de las cuales una parte importante atendian a la definicién de la oferta
de ciberseguridad. El directivo declara que el esfuerzo en [+D se ha re-

partido a partes iguales entre el desarrollo del area de ciberseguridad,
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El afio pasado la compania dedicd mas de
25.000 horas a la investigacion y desarrollo,
de las cuales una parte importante atendian

a la definicion de la oferta de ciberseguridad

y la parte de 1+D puro para desarrollo interno, para la consolidacion de
herramientas internas que les ayudan a ser mas eficientes, ya que el rit-
mo de crecimiento, la incorporacion de nuevas personas y el incremen-
to de su portfolio les obliga a tener una puesta en marcha de servicios
mucho mas agiles.

Por otro lado han creado un departamento especifico al que han deno-
minado “ingenieria de clientes y ciberseguridad”.

“Este es un area de negocio estratégico”, confirma. “El portfolio tradi-
cional de una operadora como Sarenet se ha comoditizado, como cual-
quier otro. Este debe ser un vector de crecimiento para nosotros y va-
mos a apostar por ello”. Y, aunque es un segmento relativamente nuevo,

ya representa en torno al 15 % de su negocio, subraya.
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Sello de pyme innovadora

Como premio a su labor por el gran esfuerzo dedicado al 1+D, la compa-
fila ha recibido recientemente el sello de Pyme Innovadora de la mano
del Ministerio de Ciencia, Innovacidon y Universidades. El Ministerio ha
considerado que Sarenet merecia este premio por varios de sus proyectos,
entre ellos los servicios gestionados en la nube Orquestaciéon One Click.
Un sistema de provision de maquinas virtuales con aplicaciones como
WordPress o Drupal ya instaladas, que permite a la organizacion una me-
jor organizacion, asi como crear una estructura légica sobre la que crecer.
También ha influido su herramien-
ta para gestionar de forma remota
la parte de configuracién de corta-
fuegos de los routers. Un sistema
centralizado para generar y distri-
buir la gestion integral de politi-
cas de seguridad en redes privadas
virtuales, asi como el desarrollo de
la herramienta de provision que in-
tegra los procesos desde la preventa hasta la factura, con una “ventana
de cliente” que permite a este monitorizar todo el proceso e intervenir
cuando se requiere, es decir, su nueva plataforma de gestion integral de

procesos de negocio para proveedor de servicios Internet.
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“"La seguridad debe ser un vector de
crecimiento para nosotros y

vamaos a apostar por ello”

Y todo ello sin olvidar la tecnologia de analisis y bloqueo del trafico
DDoS en sistemas cloud y redes privadas virtuales. Una herramienta
adicional que Sarenet incorpora a su solucion integral de seguridad
gestionada y que se basa en la defensa perimetral frente a ataques de
denegacién de servicio (DDoS). En este sentido, la compafiia ha desa-
rrollado un novedoso sistema que permite cortar los ataques a IPs en
sus routers troncales perimetrales, dejando todo el trafico del ataque

fuera incluso de su red.

Fortalezas

¢Cuales son las fortalezas que Sa-
renet puede mostrar al CISO? "Por
el planteamiento que tenemos de
esa vision integral por la parte de
ciberseguridad, creemos que uno
de los puntos que pueden valo-
rar es el hecho de que existe un
proveedor Unico”, sostiene Rey. ”
Hasta hace poco ha sido mas o menos habitual que para cubrir esos
riesgos tengas que optar por proveedores y fabricantes distintos. Sare-
net ahora esta en disposicién de poder ofrecer una solucién integral,

con una Unica factura”, finaliza.
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