
 ¡Bienvenidos  a  la 
primera edición de la

Semana de la 
Ciberseguridad 
organizada por  

Sarenet !



Agenda de la jornada: talleres prácticos



Webinars



Nuestra propuesta 
integral de 

ciberseguridad: 

Gestión de riesgos 
por capas  
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Medidas  de reducción de probabilidad
Estimación del grado de exposición a que una amenaza se materialice sobre uno o más 
activos causando daños o perjuicios a la organización 

De eliminación — Impide que tenga lugar
Preventiva — Reduce las oportunidades de que  el suceso ocurra
Disuasoria — Disuade al atacante
De monitorización — Atajan el incidente o aprenden
De detección — Ayudan a actuar rápidamente si el suceso ya a tenido lugar

Medidas  de reducción de impacto
Minimizadoras — Cobertura de un seguro ,  cumplimiento de la legislación 
Correctivas o Recuperativas — El incidente ocurre pero lo repara

Riesgo : Contingencia o proximidad de un daño



Defensa Perimetral



Cliente Final

Backbone

Red de Acceso

Tránsito y Peerings



Recolector
de Flujos

Base de Datos
Big Data

Servidores
Ventana Cliente

Base de Datos
Reglas de Corte

Servidor BGP
FlowSpec

NetFlow

FlowSpec

Routers
Frontera





Defensa Perimetral



Cortafuegos Frontera



Anti-botnet 

Intrusion Prevention 

Antivirus 

Vulnerability 
Management 

Anti-spam 

Web Filtering 

IP Reputation 

Application Control 

Web Application 
Security 

Advanced Threat 
Protection 

Database Protection 

Industrial Security 
Service 

MSSP Partner



Control de Flujos MPLS





















Sede Alcobendas

Sede Bilbao

Sede Barcelona

Sede Lezama

Sede Lezama

INTERNET+DMZMonitorización
Control



Control de Acceso a la Red

Segmentación LAN



NAC
Control de Acceso a la Red



LAN WAN Red Proveedor INTERNET
Borde ExteriorFronteraPuerta

Túnel

NAC Auth

802.1x
AP

SSL Portal



iT/oTSegmentación LAN



Oficina

Servicios Críticos
Invitados



Normativa ISA/IEC 62443



Auditorías evolutivas de seguridad







✔

✔

✔

✔

✔

✔
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Recursos  

Activo auditado : 
Servidor , PC, Impresora, AP ,  

Cortafuegos



End Point



Solución Endpoint



Winner 
Innovation Award 
Endpoint Security

Winner
Security Innovation 

of the Year

“Leader”
2018 Endpoint Protection Platform Magic Quadrant 
Leader in all ten reports since it was first published

One of only 3 leaders

“Leader”
The Forrester Wave: Endpoint Security Suites

Off the charts strategy rating

Ransomware - Wannacry (ficheros)

Petya - MBR (registro de arranque maestro)




Allows	Partners	to	manage	
multiple	customer	installations	

Endpoint	Protection	

Email	Security	

Web	Gateway	

Server	Protection	

Encryption	

Mobile	Protection	

Wireless	 Allows	Users	to	customize	
security	status	and	notifications	

Gestion	Centralizada		

Partner	Dashboard	 Admin	 Self	Service	

Firewall	Management	
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Protección	Endpoint	Tradicional	

Script-based	
Malware	

Malicious		
URLs	

Phishing		
Attacks	

Removable	
Media	

.exe		
Malware	

Non-.exe	
Malware	

Unauthorized	
Apps	

Conociendo	el	origen/reputación	de	un	fichero,	URL,	
email,	etc…	previene	ataques	antes	que	sucedan.	Incluye	
tecnologías	como	MTD,	reputación	de	descarga,	filtrado	
URL,	email,	etc…	

Para	servidores	o	puestos,	App	Control	
previene	de	la	ejecución	de	aplicaciones	no	

deseadas	o	desconocidas	

Control	de	políticas	para	
dispositivos	extraíbles	para	que	

éstos	no	pongan	en	riesgo	la	
corporación.	

Detección	de	scripts,	macros,	
documentos	y	malware	como	
primera	línea	eficiente	de	
defensa	contra	variantes	
conocidas,	

Synchronized	Security	

Sophos	Central	Mgmt.	.doc	
.xls	
.pdf	
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Protección	EndPoint	de	Nueva	Generación	

Hacking	

Privilegios	

Credenciales	

Ramsomware	

CodeCaves	

Tools	

Exploits	

A	través	de	Invincea,	en	pre-
ejecución,	detección	de	
amenazas	no	conocidas	
gracias	a	su	tecnología	líder	de	
ML	con	baja	tasa	de	falso	
positivo,	haciéndola	única.	

Detección	en	tiempo	de	
ejecución	contra	exploits	y	
ransomware	basándose	en	

comportamiento.	Proporciona	
características	NextGen	con	

capacidad	de	análisis	forense	
de	Causa	Raíz	(RCA).	

Detección	heurística	basada	en	el	comportamiento	de	
ejecución	para	eludir	técnicas	evasivas	antes	que	ocurra	un	

daño	

Protección	contra	técnicas	post-explotación	

Synchronized	Security	

Sophos	Central	Mgmt.	

.doc	

.xls	

.pdf	



Protección incluso cuando ya se ha vulnerado

36

Active Adversary protections

o Code Cave prevention
o Malicious Process Migration
o Process privilege escalation
o APC Filter (prevent Atom Bombing exploit variants)
o Improved Application Lockdown 

- Powershell abuse from browsers
- HTA apps

o Prevent dumping of 
credentials from 
memory

o Protect the credential 
database on Disk and 
Registry

Additional Registry Protections
o Sticky Key Mitigation
o Application Verifier Protection 

(Double Agent)

Credential Theft Protection



Protección	EndPoint	de	Nueva	Generación	

Hacking	

Privilegios	

Credenciales	

Ramsomware	

CodeCaves	

Tools	

Exploits	

A	través	de	Invincea,	en	pre-
ejecución,	detección	de	
amenazas	no	conocidas	
gracias	a	su	tecnología	líder	de	
ML	con	baja	tasa	de	falso	
positivo,	haciéndola	única.	

Detección	en	tiempo	de	
ejecución	contra	exploits	y	
ransomware	basándose	en	

comportamiento.	Proporciona	
características	NextGen	con	

capacidad	de	análisis	forense	
de	Causa	Raíz	(RCA).	

Detección	heurística	basada	en	el	comportamiento	de	
ejecución	para	eludir	técnicas	evasivas	antes	que	ocurra	un	

daño	

Protección	contra	técnicas	post-explotación	

Synchronized	Security	

Sophos	Central	Mgmt.	

.doc	

.xls	

.pdf	



Cómo podemos interceptar un Exploit 

35

Vulnerabilities vs Exploits vs Exploit Techniques

time

to
ta

l c
ou

nt

vulnerabilities

public exploits

exploit
techniques

Prior knowledge of public attacks
(signatures / behaviors)

Patching

1,000s/yr

100s/yr

10s
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Some of the Exploit and Active Adversary Techniques 
Stopped by Intercept X

Enforce data 
execution 

prevention

Mandatory 
address space 

layout 
randomization

Bottom-up ASLR Null page 
deference

Heap spray 
allocation

Dynamic heap 
spray

Stack pivot and 
stack exec 
(memory 

protection)

Stack-based 
ROP (caller)

Structured 
exception handling 

overwrite 
(SEHOP)

Import address 
table faltering 

(IAF)
Load library Reflective DLL 

injection
Malicious 
shellcode

VBScript god  
mode

WOW64 Syscall Hollow process DLL hijacking
Squiblydoo
Applocker

bypass

APC protection 
(Double Pulsar / 
Atom Bombing)

Process 
privilege 

escalation

Credential theft 
protection

Code cave 
mitigation

MITB protection 
(Safe Browsing)

Malicious traffic 
detection

Meterpreter 
shell detection



Protección	EndPoint	de	Nueva	Generación	

Hacking	

Privilegios	

Credenciales	

Ramsomware	

CodeCaves	

Tools	

Exploits	

A	través	de	Invincea,	en	pre-
ejecución,	detección	de	
amenazas	no	conocidas	
gracias	a	su	tecnología	líder	de	
ML	con	baja	tasa	de	falso	
positivo,	haciéndola	única.	

Detección	en	tiempo	de	
ejecución	contra	exploits	y	
ransomware	basándose	en	

comportamiento.	Proporciona	
características	NextGen	con	

capacidad	de	análisis	forense	
de	Causa	Raíz	(RCA).	

Detección	heurística	basada	en	el	comportamiento	de	
ejecución	para	eludir	técnicas	evasivas	antes	que	ocurra	un	

daño	

Protección	contra	técnicas	post-explotación	

Synchronized	Security	

Sophos	Central	Mgmt.	

.doc	

.xls	

.pdf	



InterceptX vs Ransomware = CryptoGuard + WipeGuard

44

File Protection

Stops Techniques That Encrypt 
or Compress Files

Disk and Boot Record Protection

Stops Advanced Attacks that 
attempt to Lock a device pre-OS

Memory Protection

Stops Memory Exploits From 
Starting an Encryption Process

DATA PARTITION

WIPEGUARD

CRYPTOGUARD
MBR

SYSTEM 
INFORMATION

.DOC .JPG .XLSX

DISK LAYOUT



CryptoGuard	–	Interceptando	Ransomware	

Monitorización	de	
aceso	a	ficheros	

• Creación	de	copias	
ante	modificaciones	
sospechosas	

Detección	de	
Ataque	

• Paralización	del	
proceso	malicioso	e	
investigación	

Rollback	
• Restauración	de	
ficheros	originales	

• Ficheros	maliciosos	
eliminados	

Visibilidad	forense	
• Mensaje	al	usuario	
• Alerta	al	admin	
• Análisis	de	Causa	Raíz	
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WipeGuard: Modificación MBR 5



PROTECCIÓN 
TRADICIONAL 
CON FICHEROS 
POR FIRMAS

PROTECCIÓN AVANZADA CON APRENDIZAJE MEDIANTE

DEEP LEARNING DE TÉCNICAS Y COMPORTAMIENTOS DE ATAQUE



RESUMEN DE LAS CARACTERÍSTICAS PRINCIPALES  DE LOS ENDPOINT DE SOPHOS

• Gestión centralizada desde consola en la nube. 3 niveles de administración ( Sarenet, Dpto. IT y usuario )


• Es un cliente ligero en cuanto a consumo local de recursos y sus actualizaciones no son de alto volumen


• Pago por uso en base a licencias. Un usuario es una licencia. Una licencia es válida para todos los PCS y 
portátiles del mismo usuario, no así con tablet y smartphone donde hay que ir a los productos de movilidad.


• Hay protecciones servidor y protecciones puestos normales 

• Los procesos de Deep Learning se ejecutan en local, en el propio equipo, y no se requiere de Internet


• Es un tecnología compatible con otros fabricantes AV


• Multiplataforma : Soporta Windows, Linux y MacOS 
• Linux desktop consultar, hay muy poco

• Linux Server soporta. En server se soporta CentOS, Oracle, Suse, Ubuntu

• Puestos de trabajo Windows a partir de Windows 7

• Servidores Windows a partir de Windows 8 R2




¡ Necesitamos evangelizar ! 
Y ahora,  tenemos herramientas que  

nos ayudan a ello

Usuario





Plan de Contingencia
Veeam Cloud Connect Plan de Contingencia



Plan de Contingencia
Veeam Cloud Connect

VM VM VM

VM1.vbk
VM2.vbk

VM3.vbk

Ahora,  además de tener las copias  
generadas con Veeam en local ,  
puedes almacenarlas fuera de tus 
instalaciones de forma totalmente 
segura 

Gestiona tu conexión con este 
almacenamiento desde el propio 
Veeam y accede a tus copias y 
restáuralas en local cuando quieras 

Veeam Cloud Connect Backup



Plan de Contingencia
Veeam Cloud Connect

Veeam Cloud Connect Replication

VM VM VM

VM VM VM
Zz Zz

Network Extension Appliance

Replica tus máquinas virtuales en un entorno 
externo de forma segura. 

Actívalas siempre que lo necesites de forma 
transparente como si estuvieran en tus 
instalaciones con el mismo direccionamiento 
gracias al la tecnología NEA 

Gestiona todo este proceso desde el propio 
Veeam 
Nota: Versión vmware 5.5 o sup. , Veeam 9 ó sup. 



Plan de Contingencia
Veeam Cloud Connect

VM VM VM

VM VM VM

Replica tus máquinas virtuales en un entorno 
externo de forma segura. 

Si tu entorno de virtualización te falla puedes 
tener un plan alternativo para acceder a tus 
máquinas por Internet 

Gestiona todo este proceso desde un portal 
que puedes activar desde un smartphone en 
caso de emergencia

Veeam Cloud Connect Failover Plan



Seguridad Gestionada



Generación  
de informes

Sistema  
de análisis de 

vulnerabilidades 
Security Center

Monitorización  
de la MPLS

Segmentación y  
segregación de la red

Gestión de  
redes Wifi

Frontera

Control de flujos

Perimetral DDoS

NAC Auth

SSL Portal
Gestión de los 

dispositivos NAC y 
control de accesos

Cortafuegos

Vulnerabilidades 
en servidores 

Vigilancia  
de alertas

Actuaciones   
sobre activos  

Aplicaciones



LAN WAN Red Proveedor INTERNET

Borde ExteriorFrontera

Red Cliente

Servicio de Seguridad Gestionada

Defensa Perimetral

Aplicación Web
Gestión :  cliente o Sarenet
Por IP o rango protegido
Desde 150 €/mes

X



LAN WAN Red Proveedor INTERNET

Borde ExteriorFrontera

Red Cliente

Servicio de Seguridad Gestionada

Cortafuegos Frontera

Alquiler  y alojamiento de cortafuegos gestionado
Actualizaciones del Firmware
Creación de las políticas de seguridad
Gestión de accesos externos
Atención de  las incidencias de seguridad : IPS/IDS, Botnets, virus 

Gestión de sistemas de informes : fortianalyzer FAZ

X



LAN WAN Red Proveedor INTERNET

Borde ExteriorFrontera

Red Cliente

Servicio de Seguridad Gestionada

Control de Flujos MPLS

Primer nivel incluido

Segundo nivel : 5 €/mes por sede
Control de flujos internos : 10 €/mes por sede

X



LAN WAN Red Proveedor INTERNET

Borde ExteriorFrontera

Red Cliente

Servicio de Seguridad Gestionada

Segmentación LAN

Control de Acceso

Inventario inicial de dispositivos en la LAN de cliente

Suministro, instalación y configuración de switches y cortafuegos
Análisis y diseño de las estrategias para segmentar y segregar las redes 

Diseño de redes Wifi
Estudio e implementación de sistemas de control de acceso a la LAN

Proyecto a medida con bolsa de soporte posterior
Soporte posterior de toda la implantación

X



LAN WAN Red Proveedor INTERNET

Borde ExteriorFrontera

Red Cliente

Servicio de Seguridad Gestionada

Auditorías evolutivas de Seguridad

Contratación de la herramienta de auditoría evolutiva: 10 IPs, 500 €/año 
Detección infraestructura crítica 
Monitorización continua 
Soporte correctivo 

Alertas y vulnerabilidades 
Soporte evolutivo 

Seguimiento continuo : reuniones periódicas y elaboración de informes con  
recomendaciones de acciones correctoras y de mejoras  

Presupuestos a medida en base a fijo mensual : Desde 114 €/mes

X



LAN WAN Red Proveedor INTERNET

Borde ExteriorFrontera

Red Cliente

Servicio de Seguridad Gestionada

X

End-Point Workstation:  

Endpoint tradicional - 25 €/año 
Intercept X - 35 €/año  
Intercept X advanced con EDR - 70 €/año 

Servers: 

Central Server Protection - 59 €/año 
Central Intercept X advanced - 120 €/año 
Soporte en base a fijo mensual : Desde 57 €/mes



Servicio de Seguridad Gestionada

Plan de Contingencia
Veeam Cloud ConnectSistemas Seguros de Almacenamiento

Back-Up:  
10€/mes por MV + espacio (ej.: 35€/mes -1TB)

Replication:  
MV inactiva: 10€/mes + licencias de MS + almacenamiento  
MV activa:   10€/mes + licencias de MS + almacenamiento + CPU + RAM

Failoverplan:  
Estudio inicial + Costes de Replicación + IPs (10€/mes por IP)



Servicio de Seguridad Gestionada

Portal de concienciación: pishing

Alquiler de la herramienta : 100 usuarios, 19 €/año) 
Soporte Sarenet : desde 57 €/mes 

- Elaboración y análisis de campañas 
- Reuniones de seguimiento e informes



Servicio de Seguridad Gestionada

SOC gestionado 24x7

Security Center + SOC Sarenet   
• Atención y comunicación  de incidentes de seguridad.  
• Administración de cambios en elementos de seguridad. 
• Administración de respaldo de configuraciones 
• Administratición y monitorización de eventos en cortafuegos y FAZ  
• Monitorización de la red y de los equipos involucrados 
• Monitorización de vulnerabilidades 
• Hacking ético : test periódico de robustez de claves, simulación de ataques , etc.. 
• Generación mensual de informes ejecutivos 
• SLA en base a tiempos de respuesta y calidad del soporte.



Solución de seguridad integral  
para nuestros clientes

Seguridad Gestionada

Muchas gracias


