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- . LOos motivos estan claros:
Ny

) 3
1 Soporte %
- Focalizacion en el negocio i%é v
4
P - Envejecimiento de la infraestructura

P - Flexibilidad

4
4

»  Qué criterios sigo para elegir
v la empresa que albergue mis
& &° servidores ?

‘Cloud de proximidad®
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- Donde alojaremos tus datos y como es un DC

- Como garantizamos energia vy frio a los servidores
- Como es un nodo de la nube

- Como estan conectados los centros de datos

- COmo puedes conectarte a los centros de datos

Infraes-

tructura
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0 Infraestructura y conectividad
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0 Infraestructura y conectividad
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- Por qué son bajas las latencias de acceso
- Qué ventaja supone tener bajas latencias

Bajas

latencias
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- Qué debes esperar del soporte técnico
+ Escalado claro de las incidencias
« Alejado del DIY

¢ Que les puedas poner caras, nombres y apellidos

Soporte

cercano
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Escalado de incidencias

Es el responsable de todos los sistemas de Sarenet con un

profundo conocimiento de los mismos. Los escalados a este
nivel 4 son excepcionales.

04

RESP. SISTEMAS

El personal técnico del SAT e ingenieria de sistemas, reciben
apoyo de técnicos superiores, la mayoria Ingenieros de
03 Telecomunicaciones, informaticos vy fisicos, que forman el area

de Ingenieria de Red y Sistemas. La media de experiencia de
EXPERTOS estos técnicos es de seis afios, contando con mas de 10 afios de
antigliedad en la empresa

Situaciones criticas: telf. =

Técnicos con mas de dos afos de experiencia en sistemas, que
supervisan el funcionamiento de servicios y dan soporte directo

a grandes clientes.

Los técnicos del SAT son quienes reciben las llamadas de peticidon
de asistencia de los clientes. Si no pueden resolver un problema
en un plazo de tiempo razonable, escalan la incidencia
correspondiente a los “escalones” de ingenieria de sistemas,
para su resolucion.

A

L

Peticiones y comunicacién de incidencias : e-mail, ventana vy telf.

Soporte cercano <—> lejos de DIY
% sarenet









- Qué niveles de seguridad ofrecemos
« Red, perimetral
« Cortafuegos de aplicaciones
« Auditorias evolutivas
« Mitigacion frente atagques DDoOS

_ Niveles de

seguridad
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\ Usuario ndmada

Cortafuegos
de ultima generacion

Auditorias evolutivas

Cortafuegos
de aplicaciones

CATNIX
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Mitigacion
de ataques DDoS



SARENET

MSSP GOLD Zamudio, VIZCAYA, 48170, SPAIN
PARTNER Phone: +34 94 420 94 70
http://www.sarenet.es/internet/seguridad-gestionada/

e Seguro . Cortafuegos de ultima generacion
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Frewa

eSGQUI’O . Cortafuegos de aplicaciones

Razones de bloqueos Bloqueos por dia
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URI /notcas/2002/02/1 1/0teros - Segurkiad: Crocido- tras-
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20 00
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] | |
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Caché

IPs bloqueadas

1921489671
193.225.190.254
193 239 185 196
122.167.5.45
213197210230
198.2069.74
1M 305
17631107115

222103190147

Web Firewall Webs Bloqueos

Span
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Neeriands

v Fecha IP Ataque

NeTwrianas
NA 29 de octubre de 192.148.167.11
Span 2013 a las 15:50

France

29 de octubre de 192.148.167.11
2013 a las 15:50

Korea, Repubse of

29 de octubre de 192.148.167.11
2013 a las 15:29

Host

wwwiront.sarenet.es

wwwiront.sarenet.es

wwwiront.sarenet.es

URI

/prensa/medios/eweek/interes-seguridad-
crecldo-tras-acontecimientos-2684.htmi

/noticlas/2002/02/11/Interes-seguridad-
crecido-tras-acontecimientos.html

/prensa/medios/eweek/Interes-seguridad-
crecido-tras-acontecimientos-2684.html

C Actualizar

Q Buscar

Método Acclones

GET @ \Ver

GET @ \er

GET @ Ver



Usuario ndmada

------------

—Tt P

el g Cortafuegos
| | de ultima generacion

Virtual

Qo S

ooooooooooo

Auditorias evolutivas

Cortafuegos
de aplicaciones

Mitigacion
de ataques DDoS



eSeguro: Anti-DDoS
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- Como montar un plan DR aprovechando los
data centers : redundancia flexible

- Como se puede extender el concepto de

cloud hibrida

« CPD extendido : Maguinas fisicas vy Virtuales
« ACCEes0Ss seguros a otros hosters
« Podemos ser |la extension de tu infraestructura

Arquitecturas

I flexibles



© reie Redundancia flexible

CPD 2 Madria

CPD 2 Zamudio
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© reie Redundancia flexible
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CPD 2 Madrid

CPD 2 Zamudio CPD 3 Derio
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e Flexible Cloud Hibrida

éﬁ

oz v  VLAN cor
- maaquinas virtuales
y fisicas
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@ Flexible Cloud Hibrida

U Xen

Vmware = Extension de la
infraestructura del cliente
las maqguinas virtuales se cargan
COMO Imagenes

2

Ywares
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Cloud + Veeam

VM3.vbk

VEEE |

' VM1.vbk

vimwdare
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e Flexible  Cloud + Veeam B
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Réplicas
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© reie  Cloud + Veeam
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—allover plan
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e Flexible Cloud Hibrida

FTLAY=R’

‘amazon

webservices™

Camino redundado
seguro y directo
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Sede
corporativa

RED
PRIVADA
CORPORATIVA

] Office 365
amazon

webservices™
Centros d¢g datos

orivaos

Sede
corporativa
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- Qué complementos adicionales puedo
contratar

Servicios

adicionales
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@ Servicios adicionales

. Centralita virtual Cortafuegos de aplicaciones
- & £}
4 @ p ;o =' Microsoft - : - i A :
~  Correo electrénico B— Licenciamiento g g4 4 4 - Asesoramiento
I Office 365
-+ - Envios de e-mail y SMSs Seguridad Gestionada

3 Q Copias de Seguridad
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o Transparencia

Ventana

cliente



tos://ventan
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a Transparencia

Adm. Sarenet CPUs Memoria
A A

HOU0708818 2 8,00 GB
v A 4

CONFIGURACION DE ALERTAS

% sarenet

200,00 GB

S.0.

Windows 2008 R2

Servidor Web

IS

Direcciones |IPv4

194.30.0.58/32

Gestidn de recursos

Yy monitorizacion

NUEVO MONITOR



(*) si hay varias graficas en
la barra se muestra la de
valores mas altos

Monitorizacion del

rendimiento

CONFIGURACION DE ALERTD NUEVO MONITOR

Modificar CERRAR X
Envioslenasa |X El cliente puede configurar umbrales de generacion de
e alertas e indicar una direccion de correo a la que se
Retardo alertas v

enviaran las notificaciones de alerta
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Servicios y

seguimiento del SLA

El cliente puede crear monitores estandar de servicio
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Infraes- Arquitecturas
tructura e flexibles

e Bajas __ Servicios
latencias adicionales

Soporte Ventana

9 cercano o cliente
Niveles de
osegurldad
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‘Ciberseguridad superficies de
atague y mecanismos de
defensa’
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Riesgo : Contingencia o proximidad de un dano

Estimacion del grado de exposicion a que una amenaza se materialice sobre uno o mas
activos causando danos o perjuicios a la organizacion

Medidas de reduccidn de prcba bllldad

De eliminaciésn — Impide que tenga lugar

Preventiva— Reduce las oportunidades de que el suceso ocurra

Disuasoria — Disuade al atacante

De monitorizacidn —Atajan el incidente o aprenden

De deteccién — Ayudan a actuar rapidamente si el suceso ya ha tenido lugar

Medidas de reduccidén de impacto

Minimizadoras — Cobertura de un seguro , cumplimiento de la legislacion

Correctivas o Recuperativas — El incidente ocurre pero lo repara



Frontera Borde| Exterior

Red|Cliente

WAN

Red Prnveedor

Auditorias evolutivas de Seguridad
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Borde| Exterior

Red Cliente
Q @ Red Proveedor






