CONTRATO DE ACCESO A DATOS (CONTRATO DE ENCARGO
DE TRATAMIENTO DE DATOS DE CARACTER PERSONAL)

Conforme al Articulo 28 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016 y el
Articulo 33 de Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos y garantia de los derechos digitales

REUNIDOS

DE UNA PARTE

................. (en  adelante, EL RESPONSABLE DEL
TRATAMIENTO), con CIF ................. y domicilio en (DIRECCION
COMPLETA ..o representada en este acto por D./D?
.......................... con D.N.IN.LF. nimero ... ...,
y domicilio a efectos de este contratoen ................cocoviiiii,

DE OTRA PARTE

SARENET S.AU (en adelante, EL ENCARGADO DEL
TRATAMIENTO) con CIF A48714489, y con domicilio en Parque
Tecnolégico Edif. 103 — 48170 Zamudio (Bizkaia), representada En
este acto por ...l con D.N.UN.LF.  numero

............................ y domicilio a efectos de este contrato en

MANIFIESTAN

. Que el Encargado del Tratamiento es una empresa
dedicada a la prestacion de servicios de
telecomunicaciones, que cuenta, en su caso, con las
preceptivas autorizaciones legales y administrativas
exigidas, asi como con la organizacién y medios materiales
y humanos necesarios.

Il Que el Encargado de Tratamiento presta el servicio de
.......... al Responsable del tratamiento, para cuyo fin se
necesita acceder a los datos personales que el
Responsable le facilite previo requerimiento del Encargado
de Tratamiento.

II. Que dicho contrato de prestacion de servicios se estima
adecuado modificar a la vista de la entrada en vigor del
Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016 con este Anexo o Adenda
al contrato.

V. Que, ambas partes se reconocen mutuamente la
capacidad legal necesaria para contratar y obligarse, y, en
especial, para celebrar el presente contrato de encargo de
tratamiento de datos de caracter personal, llevandolo a
efecto conforme las siguientes.

ESTIPULACIONES

1. DEFINICIONES

conservacioén, extraccion, comunicacion por transmision, difusion,
interconexién,  cotejo,  limitacion,  supresién,  destruccion,
conservacion y comunicacion de los datos de caracter personal.

3. IDENTIFICACION DE LA INFORMACION AFECTADA

Para la ejecucion de las prestaciones derivadas del cumplimiento del
objeto de este encargo, el Responsable del tratamiento, pone a
disposicion del Encargado del tratamiento los datos de caracter
personal que figuran en el punto 8 de este documento.

El uso de dichos datos sera utilizado por el Encargado a fin de
comprobar la identidad de las personas autorizadas, bien para las
intervenciones in-situ, como cualquier intervencién de “manos
remotas” que se pida por parte del Responsable.

Todo el material e informacion que el Responsable entregue al
Encargado para la realizacion del Servicio es de caracter
estrictamente confidencial a todos los efectos.

4. DURACION

El presente contrato tiene la misma duraciéon que la del contrato de
prestacion de servicios firmado entre las partes. Una vez finalizado el
mismo, el Encargado del tratamiento debe devolver al Responsable
los datos personales y suprimir cualquier copia que esté en su poder.
Si por normativa legal o responsabilidad frente a terceros que pudiera
derivarse del servicio prestado el Encargado de tratamiento decidiera
mantener una copia de los datos personales, comunicara dicha
circunstancia al Responsable del tratamiento y mantendra dicha
copia debidamente bloqueada evitando en todo momento el acceso
no autorizado.

5. OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO

Todos los términos detallados en el presente contrato tendran el
mismo significado que el definido en el articulo 4 del RGPD. En
consecuencia, se entendera por Responsable y Encargado lo
siguiente:

Responsable de tratamiento’ significa: que es el titular de los datos,
esto es, quien determina tanto los fines como los medios del
tratamiento (denominada el ‘Responsable’).

Encargado de tratamiento’ significa: aquella persona fisica o
juridica, autoridad publica, servicio u otro organismo que presta un
servicio al Responsable del fichero que conlleva el tratamiento de
datos personales por cuenta de éste. (denominada el ‘Proveedor’ o el
‘Encargado’).

2. OBJETO DEL ENCARGO DEL TRATAMIENTO

Mediante las presentes clausulas se habilita al Encargado del
tratamiento para tratar por cuenta del Responsable del tratamiento,
los datos de caracter personal necesarios para prestar el servicio
detallado en la manifestacion primera.

El encargo comprende cuantos tratamientos sean necesarios para la
adecuada prestacion del servicio, inclusive la recogida,
almacenamiento, estructuracién, consulta, registro, modificacion

El Encargado del tratamiento y todo su personal se obliga a:

a. Cumplir con las normas en materia de proteccion de datos de
caracter personal que resulten de aplicacion

b. Utilizar los datos personales objeto de tratamiento, o los que
recoja para su inclusién, sélo para la finalidad objeto de este
encargo. En ningln caso podra utilizar los datos para fines
propios o de terceros.

c. Tratar los datos de acuerdo con las instrucciones del
Responsable del tratamiento.
Si el Encargado del tratamiento considera que alguna de las
instrucciones facilitadas por el Responsable del tratamiento
infringe el RGPD, la LOPDGDD o cualquier otra disposicién en
materia de protecciéon de datos de la Unién o de los Estados
miembros, el Encargado informara inmediatamente al
Responsable.

d. Registrar, por escrito, todas las categorias de actividades de
tratamiento efectuadas por cuenta del Responsable. Dicho
registro debe contener:

1. El nombre y los datos de contacto del Encargado o
Encargados y de cada Responsable por cuenta del cual
actue el Encargado y, en su caso, del representante del
Responsable o del Encargado y del delegado de proteccion
de datos.

2. Las categorias de tratamientos efectuados por cuenta de
cada Responsable.

3. En su caso, las transferencias de datos personales a un
tercer pais u organizacion internacional, incluida la
identificacion de dicho tercer pais u organizacién
internacional y, en el caso de las transferencias indicadas
en el articulo 49 apartado 1, parrafo segundo del RGPD, y
en el articulo 43 de la LOPDGDD, la documentacién de
garantias adecuadas.

4. Una descripcidon general de las medidas técnicas y
organizativas de seguridad relativas a:

a) La seudoanomizacién y el cifrado de datos
personales.

b) La capacidad de garantizar la confidencialidad,
integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el
acceso a los datos personales de forma rapida, en



caso de incidente fisico o técnico.

d) El proceso de verificacion, evaluacion y valoracion
regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del
tratamiento.

No comunicar los datos a terceras personas, salvo que cuente
con la autorizacion expresa del Responsable del tratamiento, en
los supuestos legalmente admisibles.

El Encargado puede comunicar los datos a otros Encargados del
tratamiento del mismo Responsable, de acuerdo con las
instrucciones del Responsable. En este caso, el Responsable
identificara, de forma previa y por escrito, la entidad a la que se
deben comunicar los datos, los datos a comunicar y las medidas
de seguridad a aplicar para proceder a la comunicacion.

Si el Encargado debe transferir datos personales a un tercer pais
0 a una organizacion internacional, en virtud del Derecho de la
Unién o de los Estados miembros que le sea aplicable, informara
al Responsable de esa exigencia legal de manera previa, salvo
que tal Derecho lo prohiba por razones importantes de interés
publico.

Para subcontratar con otras empresas, el Encargado debe
comunicarlo por escrito y contar con el consentimiento previo por
escrito del Responsable, identificando de forma clara e
inequivoca la empresa subcontratista, el pais donde se
encuentra y sus datos de contacto. Cuando el Responsable
consienta dicha subcontratacién, el Encargado establecera los
acuerdos contractuales con el (los) subcontratista(s) de tal forma
que reflejen las disposiciones de proteccién de datos acordadas
entre el Responsable y el Encargado.

El subcontratista, que también tiene la condicién de Encargado
del tratamiento, estd obligado a cumplir las obligaciones
establecidas en este documento para el Encargado del
tratamiento y las instrucciones que dicte el Responsable.
Corresponde al Encargado inicial regular la nueva relacion, de
forma que el nuevo Encargado quede sujeto a las mismas
condiciones y con los mismos requisitos formales que él, en lo
referente al adecuado tratamiento de los datos personales y a la
garantia de los derechos de las personas afectadas. En el caso
de incumplimiento por parte del Subencargado, el Encargado
inicial seguira siendo plenamente Responsable ante el
Responsable en lo referente al cumplimiento de las
obligaciones.

Mantener el deber de secreto respecto a los datos de caracter
personal a los que haya tenido acceso en virtud del presente
encargo, incluso después de que finalice su objeto.

Garantizar que las personas autorizadas para tratar datos
personales se comprometen, de forma expresa y por escrito, a
respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles
convenientemente.

Mantener a disposicion del Responsable la documentacion
acreditativa del cumplimiento de la obligacion establecida en el
apartado anterior.

Garantizar la formacion necesaria en materia de proteccion de
datos personales de las personas autorizadas para tratar datos
personales.

Asistir al Responsable del tratamiento en la respuesta al

ejercicio de los derechos de:

1. Acceso, rectificacion, supresion y oposicion

2. Limitacién del tratamiento

3. Portabilidad de datos

4. A no ser objeto de decisiones individualizadas
automatizadas (incluida la elaboracién de perfiles).

Cuando las personas afectadas ejerzan los derechos de acceso,
rectificacion, supresion y oposicion, limitacion del tratamiento,
portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, respecto a los datos objeto de
este encargo y ante el Encargado del tratamiento, éste debe
comunicarlo por correo electronico a la direccion ....................
La comunicacion debe hacerse de forma inmediata y en ningun
caso mas alla del dia laborable siguiente al de la recepcion de
la solicitud, juntamente, en su caso, con otras informaciones que
puedan ser relevantes para resolver la solicitud.

Derecho de informacion. Corresponde al Responsable facilitar el
derecho de informacién en el momento de la recogida de los
datos.

Cuando se produzcan errores, irregularidades o presuntas
infracciones de las disposiciones relacionadas con la proteccion
de los Datos Personales el Encargado del tratamiento notificara
al Responsable del tratamiento, sin dilacién indebida, y en
cualquier caso antes del plazo maximo de 72 horas, y a través
correo electrénico a la direccion ... , las
violaciones de la seguridad de los datos personales a su cargo
de las que tenga conocimiento, juntamente con toda la
informacion relevante para la documentacion y comunicacion de
la violacién de seguridad. No sera necesaria la notificacion
cuando sea improbable que dicha violacion de la seguridad
constituya un riesgo para los derechos y las libertades de las
personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacién

siguiente:

1. Descripcion de la naturaleza de la violacién de la seguridad
de los datos personales, inclusive, cuando sea posible, las
categorias y el numero aproximado de interesados
afectados, y las categorias y el nimero aproximado de
registros de datos personales afectados.

2. El nombre y los datos de contacto del delegado de
proteccion de datos o de otro punto de contacto en el que
pueda obtenerse mas informacion.

3. Descripcion de las posibles consecuencias de la violacion
de la seguridad de los datos personales.

4. Descripcion de las medidas adoptadas o propuestas para
poner remedio a la violacion de la seguridad de los datos
personales, incluyendo, si procede, las  medidas
adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultaneamente, y en
la medida en que no lo sea, la informacién se facilitara de
manera gradual sin dilacién indebida.

1. En caso de que el Responsable decida comunicar la
violacion de la seguridad de los datos a la Autoridad de
Proteccion de Datos, el Encargado del tratamiento debera
cooperar en el proceso siempre que el Responsable del
tratamiento lo requiera, aportando informacién sobre la
violacion de seguridad, en particular, sobre las cuestiones
indicadas en la presente clausula.

2. En caso de que el Responsable decida comunicar la
violacion de la seguridad de los datos a los Interesados, el
Encargado del tratamiento debera cooperar en el proceso
siempre que el Responsable del tratamiento lo requiera,
aportando informacién sobre la violacion de seguridad, en
particular, sobre las cuestiones que se incluyan en la
comunicacion.

La comunicaciéon debe realizarse en un lenguaje claro y
sencillo y debera, como minimo:

a) Explicar la naturaleza de la violacién de datos.

b) Indicar el nombre y los datos de contacto del
delegado de proteccion de datos o de otro punto de
contacto en el que pueda obtenerse mas informacion.

c) Describir las posibles consecuencias de la violacion
de la seguridad de los datos personales.

d) Describir las medidas adoptadas o propuestas por el
Responsable del tratamiento para poner remedio a la
violaciéon de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

Dar apoyo al Responsable de tratamiento en la realizacién de
las evaluaciones de impacto relativas a la proteccion de datos,
cuando proceda.

Dar apoyo al Responsable del tratamiento en la realizacion de
las consultas previas a la autoridad de control, cuando proceda.

Poner disposicion del Responsable toda la informacion
necesaria para demostrar el cumplimiento de sus obligaciones,
asi como para la realizacion de las auditorias o las inspecciones
que realicen el Responsable u otro auditor autorizado por él.

Implantar las medidas de seguridad derivadas de la evaluacion
de riesgos realizada por el Encargado. Dicha evaluacion de
riesgos sera remitida al Responsable a la firma del presente
contrato. Si el Encargado se adhiere a un codigo de conducta,
dispone de un sello de certificacion u otro estandar donde estén
definidas las medidas aplicables, debera entregar al



Responsable documento de adhesion al cédigo o certificacion
disponible.

En todo caso, debera implantar mecanismos para:

1. Garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de
tratamiento.

2. Restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o
técnico.

3. Verificar, evaluar y valorar, de forma regular, la eficacia de
las medidas técnicas y organizativas implantadas para
garantizar la seguridad del tratamiento.

4.  Seudonimizar y cifrar los datos personales, en su caso.

r. Si el Encargado esta obligado a ello, segun el RGPD, debe
designar un delegado de proteccién de datos y comunicar su
identidad y datos de contacto al Responsable.

s. Destino de los datos al finalizar la prestacion.

A la finalizacién del contrato de prestacion de servicios el
Encargado tendra que llevar a cabo una de las siguientes
acciones, a eleccién del Responsable:

1. Devolver al Responsable del tratamiento los datos de
caracter personal y, si procede, los soportes donde
consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por el
Encargado.

No obstante, el Encargado puede conservar una copia, con
los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la
prestacion.

2. Destruir los datos, una vez cumplida la prestacion. Una vez

destruidos, el Encargado debe certificar su destruccion por
escrito y debe entregar el certificado al Responsable del
tratamiento.
No obstante, el Encargado puede conservar una copia, con
los datos debidamente boqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la
prestacion.

6. OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO

Corresponde al Responsable del tratamiento:

a. Entregar al Encargado los datos a los que se refiere la clausula
3 de este documento.

b. Realizar una evaluacion del impacto en la proteccion de datos
personales de las operaciones de tratamiento a realizar por el
Encargado, en los casos que determine la AEPD, o en los
supuestos previstos en el RGPD.

c. Realizar las consultas previas que corresponda.

d. Velar, de forma previa y durante todo el tratamiento, por el
cumplimiento del RGPD por parte del Encargado.

e. Supervisar el tratamiento, incluida la realizacién de
inspecciones y auditorias.

7. TRANSFERENCIAS INTERNACIONALES

Los datos se trataran y utilizaran exclusivamente en el territorio de un
Estado miembro de la Union Europea (UE) o dentro de un pais
miembro del Espacio Econémico Europeo (EEE). Cualquier
Transferencia de Datos a un Tercer Pais requiere el Consentimiento
previo por escrito del Responsable y estara sujeta al cumplimiento de
los requisitos especiales establecidos en el Capitulo V del RGPD.y
Titulo VI de la LOPDGDD.

8. INFORMACIC')N SOBRE PROTECCION DE DATOS DE
CARACTER PERSONAL

En cumplimiento del articulo 13 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016,y del
articulo 11 de la ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos y Garantia de los Derechos Digitales le
facilitamos la siguiente informacion sobre los datos de caracter
personal que obran en este contrato y sobre los que se pudieran
necesitar para llevar a cabo la ejecucion del mismo.

INFORMACION BASICA SOBRE PROTECCION DE DATOS

Responsable PN | N

Gestion de |as relaciones para la prestacion de los siguientes
Servicios;

Finalidad

Legitimacion Ejecucion del contrato de prestacidn de servicios arriba descritos

Se comunicaran datos a terceros para poder llevar a cabo las

. finalidades objeto de este contrato. En ningdn caso se cederan
Destinatarios datos a terceros para finalidades diferentes a las descritas en este
documento.

Para ejercer los derechos de acceso, rectificacion, supresion, y
Derechos portabilidad de los datos, asi como la limitacion u oposicién a su
fratamiento, consultar en los siguientes contactos:

Responsable de tratamiento: Encargado de tratamiento:
Informacién adicional e @ protecciondedatos@sarenet.es
Tipologia de datos
personales tratados Interesados afectados

- Nombre y Apellidos | Empleados de los departamentos técnico y comercial
de los empleados

- DNI

- Correo electronico

- Teléfono

FIRMA DEL RESPONSABLE: FIRMA DEL ENCARGADO:




