CASO DE EXITO Banco de Alimentos de Madrid

La Fundacion Banco de Alimentos de Madrid (FBAM) es una organizacion privada, aconfesional, apolitica y
sin animo de lucro, con mas de 28 anos de experiencia, basada en el voluntariado cuyo fin es concienciar a la
sociedad y trabajar para solucionar los problemas originados por el hambre, el despilfarro alimentario y la falta de
recursos para llevar una vida digna.

Recoge donaciones econdémicas y de alimentos, aptos para el consumo humano, evitando su destruccion, y los
distribuye gratuitamente a entidades benéficas legalmente reconocidas que asisten a personas en pobreza de la
Comunidad de Madrid.

Actualmente cuenta con cerca de 400 personas voluntarias y 34 contratadas, distribuidas entre su Sede y 3
delegaciones. Atiende a 568 entidades benéficas, llegando a mas de 150.000 personas beneficiarias. En el
ano 2022 distribuyd 22,8 millones de kilos en alimentos.

¢ Qué necesitaba?

O A partir de la pandemia, hubo un cambio importante en la forma de trabajo del voluntariado, una buena parte
comenzé a teletrabajar. Esto implico facilitarles ordenadores portétiles y conexiones a la red privada desde el
exterior, e indudablemente estos accesos remotos aumentaban los riesgos para la seguridad de los sistemas
informaticos de la fundacion.

O Por esta logica preocupacion por la seguridad de sus comunicaciones, necesitaban la ayuda de especialistas en
Ciberseguridad que estudiaran el estado y riesgos de su red y equipos, y les asesoraran con recomendaciones
claras sobre las soluciones que debian abordar para no poner en peligro su infraestructura de comunicaciones.

O Por otra parte, la fundacion tenia otro problema critico pendiente de solucionar, que era el mal funcionamiento de
su sistema de telefonia, ya que la centralita IP que tenian contratada hasta ese momento no funciona correcta-
mente y esto les generaba problemas de servicio. Necesitaban una solucién de Centralita IP mas sélida y con
mas prestaciones, para poder dar una atencion telefénica inmediata y sin incidencias, algo crucial especialmente
en determinados meses del ano en los cuales se realizan campanas importantes para la recogida de alimentos.

¢ Por qué eligio Sarenet?

0O ElIBanco de Alimentos de Madrid ya tenia contratado el servicio de conectividad con Sarenet desde hacia ahosy la
experiencia ha sido muy buena. En todos estos afios de relacion, siempre han tenido un servicio muy profesional
y fiable.

O Valoran especialmente la proximidad del servicio ofrecido por Sarenet. Su rapidez en la respuesta y el poder
hablar directamente con un técnico especializado que les ayuda desde que descuelga el teléfono, en vez de
tener que hacerlo con un tele-operador como es habitual en otras companias.

0O Otro motivo de elegir a Sarenet para estos proyectos ha sido su flexibilidad para generar soluciones, que se
ajustan exactamente a los objetivos concretos del Banco de Alimentos en cada momento, con una forma de
trabajar muy colaborativa y personalizada para resolver cada nueva necesidad o proyecto eficientemente y
cumpliendo los plazos establecidos.

O Esta experiencia satisfactoria en el servicio prestado por Sarenet hasta la fecha, unida a su gran capacidad tec-
noldgica, su larga experiencia en soluciones a empresas, y la alta calidad de sus servicios, eran los mejores
avales para avanzar en proyectos criticos e importantes para la fundacion.
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Solucién implantada

O A nivel de Ciberseguridad, Sarenet realizd un completo estudio de
la situacion de la infraestructura de comunicaciones, colaborando
con el departamento de informatica del Banco de Alimentos de Madrid
para conocer bien qué equipos y de qué forma estaban conectados
a la red privada (equipos PC, servidores, impresoras, red WiFi, etc.); y
analizar asi posibles riesgos y vulnerabilidades. Con esta Auditoria
de Seguridad la fundacion recibié un completo informe en el que se le
indicaba qué mejoras de ciberseguridad debia acometer y qué solucio-
nes son las mas idoneas en su caso concreto para protegerse frente a
posibles incidencias o ataques a la red.

O En cuanto a la telefonia, se realizé la migracién a una Centralita IP
Dedicada, un avanzado servicio con el que el Banco de Alimentos de
Madrid tiene todas las funciones de una centralita de alta gama ana-
diendo nuevas prestaciones y consiguiendo importantes ahorros en lla-
madas. Esta solucion les ofrece ademas una gestion muy sencilla para
hacer cambios en la configuracion, con la ventaja de poder integrar los
teléfonos moviles como extensiones. Ademas es facilmente escala-
ble, con lo que se pueden afadir nuevos usuarios o sedes rapidamente.
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¢ Qué beneficios ha obtenido?

O Gracias a la Auditoria de Seguridad realizada por Sarenet y a las vulnerabilidades detectadas, el Banco de Alimen-
tos esta en condiciones de abordar las medidas necesarias para elevar el nivel de seguridad en sus conexio-
nes, evitando riesgos, usos indebidos en la red o accesos descontrolados desde el exterior. Todo ello les dara la
tranquilidad de no ver comprometido el buen desarrollo de su valiosa labor social.

a 1 O Con la nueva Centralita Virtual han conseguido solucionar un proble-

- i ma que venian arrastrando desde hace tiempo. Disfrutan de nuevas

_ prestaciones y servicios que antes no tenian (ampliacion de exten-
siones sencilla y sin costes adicionales, control del consumo teleféni-
Co, acceso a cambios en la configuracion...), y cuentan con la maxima
disponibilidad, con lo que tienen garantizado que nunca perderan una
llamada por saturacion en las lineas.

O Ademas, ahora cuentan con un unico interlocutor para los servicios
de voz y datos, un proveedor de su confianza que puede darles una
respuesta inmediata y una resolucion profesional ante cualquier inciden-
cia que pudiera surgir.

El cliente dice...

L& ElBanco de Alimentos de Madrid esta formado mayoritariamente por personas voluntarias. Por eso, para nosotros
es fundamental contar con la ayuda de un proveedor fiable, profesional y de larga experiencia como Sarenet, que
nos aporta conocimiento, Nos asesora y nos ayuda a desarrollar soluciones a nuestra medida. J)

L& Enlafundacion teniamos claro que con el teletrabajo y tantos colaboradores externos
teniamos que mejorar la seguridad de nuestra red, pero no sabiamos donde estaban
los riesgos ni como debiamos protegernos. La auditoria de Sarenet nos ha venido
muy bien para tener una idea clara de los proyectos que debemos abordar en materia
de ciberseguridad. De hecho, siempre hemos valorado que sus profesionales nos
mantengan informados sobre soluciones de mejora que puedan interesarnos. 77
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